Poziom

INCYDENT
POWAZNY
(art. 2 pkt 7

KSC)

INCYDENT
POWAZNY
(art. 2 pkt 7

KSC)

Naruszeni
e ochrony
danych
osobowyc
h (w
rozumieni
u RODO)

Incydent
SZBI

Definicja / opis

Powazne naruszenie
ochrony danych
osobowych zwigzane
z wysokim ryzykiem
naruszenia praw i
wolnosci 0sob
fizycznych
(pracownikow,
wspotpracownikow,
odbiorcow ustug,
kontrahentow).

Incydent, ktéry
powoduje lub moze
spowodowac: (1)
powazne obnizenie
jakosci lub przerwanie
ciaglosci s$wiadczenia
ustugi przez podmiot
kluczowy lub podmiot
wazny — nie jak
dotychczas: ushugi
kluczowej przez
operatora ustugi
kluczowej; (2) straty
finansowe dla
podmiotu
kluczowego/waznego;
lub (3) powazna
szkod¢ materialng
albo niematerialng dla
innych oséb
fizycznych, prawnych
lub jednostek
organizacyjnych

. Czas trwania
Incydentu jest

Kryteria kwalifikacji

Ocena wg Zalacznika Nr 1
»Metodyka oceny
naruszen ochrony danych
osobowych™

Warunek bezwzgledny [
— nastapit skuteczny i
nieuprawniony dostep do
sieci i systemow
informatycznych podmiotu
(w tym gdy moze
spowodowac utrate
danych) LUB powstala
sytuacja kryzysowa /
uruchomiony plan
ciggtosci dziatania dla
ustug krytycznych LUB
Warunek bezwzgledny 11
— spelnione zostaty co
najmniej dwa z ponizszych
kryteriow A-E: A.
UZYTKOWNICY
USLUGI Spetione, gdy
wystapi co najmniej jeden
z warunkow: liczba
uzytkownikow
dotknigtych incydentem
powoduje niedostepnosé
ushugi Iub uniemozliwia
prawidlowe korzystanie z
niej przez znaczacg ich

Obowigzki
zgloszeniowe

Zgloszenie do
UoODO w
ciagu 72
godzin od
stwierdzenia
naruszenia
(art. 33
RODO).
Zawiadomieni
e 0sob,
ktorych dane
dotycza —
jesli
wymagane
(art. 34
RODO).

Podmiot
kluczowy i
podmiot
wazny (art. 11
ust. 1 KSC):
(1) Wczesne
ostrzezenie —
niezwlocznie,
nie pdzniej niz
24 godziny od
wykrycia —
wlasciwy
CSIRT
sektorowy
(system S46)
(2) Zgtoszenie
incydentu
powaznego —
niezwlocznie,
nie pdzniej niz
72 godziny od
wykrycia —
wlasciwy
CSIRT
sektorowy
(system S46)



Poziom

Definicja / opis

dhuzszy niz 8
godziny.

. Przerwa w
Swiadczeniu
krytycznych ustlug
SP przekracza 2
godziny.

. przerwe w
realizacji zadan
publicznych
trwajaca dluzej niz 8
godzin (jeden dzien
roboczy urzedu);

. paraliz
zadan krytycznych z
zakresu obronnosci,
bezpieczenstwa
panstwa, ochrony
ludnosci czy obrony
cywilnej trwajacy
powyzej 4 godzin;

. trwajaca
dluzej niz 4 godziny
niedostepnosé
systemu
obslugujacego
rejestr publiczny,
dziennika
urzedowego, Wezla
Krajowego
Identyfikacji
Elektronicznej lub
aplikacji
mObywatel;

. atak
ransomware, czyli
sytuacje, w ktorej
dane w systemie
informacyjnym
zostaly zaszyfrowane

Kryteria kwalifikacji

liczbe; wptyw incydentu w
duzym stopniu przetozy
si¢ na $wiadczenie ustug
przez podmiot lub wptynie
na odbiorcow ushugi.
Jezeli liczby uzytkownikow
nie mozna okresli¢c —
Zespot Reagowania
szacuje je na podstawie
danych z poréwnywalnych
okresow. B. SKUTKI
REPUTACYJNE
Spelnione, gdy wystapi co
najmniej jeden z
warunkow: incydent
opisany w mediach
ogolnopolskich;
powtarzajace sie skargi
uzytkownikow ushugi;
podmiot nie bedzie lub
prawdopodobnie nie
bedzie w stanie spetnié
wymogow
ustawowych/regulacyjnyc
h. C. CZAS TRWANIA |
PRZERWA W
SWIADCZENIU USLUG
Spelnione, gdy wystapi co
najmniej jeden z
warunkow: czas trwania
incydentu > 24 godziny;
przerwa w ustugach IT
wspierajacych krytyczne
lub istotne funkcje > 2
godziny. D. UTRATA
DANYCH Spetnione, gdy
wystgpi co najmniej jeden
z warunkow: dostepnosé
— dane staty si¢
tymczasowo lub trwale
niedostepne/nienadajace
si¢ do uzytku;
autentycznosé — spadek

Obowigzki
zgloszeniowe

®

Sprawozdanie
okresowe —
na wniosek
CSIRT
sektorowego
@
Sprawozdanie
koncowe —
nie pdzniej niz
1 miesigc od
dnia
zgloszenia;
jesli obstuga
si¢ nie
zakonczyta —
sprawozdanie
Z postepu, a
koncowe w
ciggu miesigca
od
zakonczenia
obstugi (5)
Informowanie
uzytkownikow
—0
incydencie,
ktory ma
niekorzystny
wplyw na
swiadczenie
ustug Podmiot
publiczny
bedacy
podmiotem
waznym (art.
12c KSC i
Q&A pkt
6.12): ma
uproszczone
obowiazki
zgloszeniowe.
Nie sktada:



Definicja / opis

i skierowano do
jednostki zadanie
okupu;

. naruszenie
danych takie jak np.
wyciek, zniszczenie
lub sfalszowanie
danych (utrate
poufnosci,
integralnos$ci lub
autentycznosci)
dotyczace co
najmniej 10 proc.
uzytkownikow
danego systemu;

. zdarzenie
skutkujace $miercia,
ciezkim
uszkodzeniem ciala,
uszczerbkiem na
zdrowiu wiecej niz
jednej osoby,
ujawnieniem
tajemnicy prawnie
chronionej lub
stratami
finansowymi
przekraczajacymi 2
mlin z}

Kryteria kwalifikacji

wiarygodnosci zrodia
danych; integralnosé —
nieuprawniona
modyfikacja skutkujaca
niedoktadnoscia lub
niekompletnoscia danych;
poufnosé —
nieuprawniona
osoba/system uzyskaly
dostep do danych lub dane
zostaty im ujawnione;
podmiot nie bedzie w
stanie spetni¢ wymogow
ustawowych/regulacyjnyc
h; udany, ztosliwy i
nieuprawniony dostep
mogacy spowodowaé
utrat¢ danych. E. SKUTKI
FINANSOWE Koszty i
straty poniesione przez
podmiot przekroczyty lub
prawdopodobnie
przekrocza [...] PLN
(prog zostanie okreslony w
rozporzgdzeniu RM
wydanym na podstawie
art. 11 ust. 4 KSC — dla
sektorow nieobjetych
rozporzqdzeniem
wykonawczym KE
2024/2690 Do czasu jego
wejscia w Zycie stosuje sig
ocene eksperckq na
podstawie wewnetrznej
procedury.) Kilka
incydentow, ktore
indywidualnie nie
osiggnety progu incydentu
powaznego, traktuje si¢
lacznie jako jeden
incydent powazny, jezeli:
(1) wystapity > 2 razy w
ciggu 6 miesiecy, (2) majg

Obowigzki
zgloszeniowe

wczesnego
ostrzezenia,
sprawozdania
okresowego,
sprawozdania
Z postepu,
sprawozdania
koncowego.
Sktada
wylacznie
zgloszenie
incydentu
powaznego w
terminie 72
godzin od
wykrycia
Dostawca
uslug zaufania
(art. 11 ust. 1a
KSC): zglasza
incydent
powazny w
ciggu 24
godzin od
wykrycia.



Poziom

INCYDENT
ZNACZAC
Y (kategoria
wewnetrzna
SZBI — brak
odrebnej
definicji
ustawowej w
KSC)

INCYDENT
ZNACZAC
Y (kategoria
wewnetrzna
SZBI — brak
odrebnej
definicji
ustawowej w
KSC)

Naruszeni
e ochrony
danych
osobowyc
h (w
rozumieni
u RODO)

Incydent
SZBI

Definicja / opis

Naruszenie, przy
ktoérym wystepuje
ryzyko dla praw i
wolnosci oséb
fizycznych
(pracownikow,
wspotpracownikow,
odbiorcow ustug,
kontrahentéw), lecz
nie osigga poziomu

wysokiego ryzyka.

Incydent, ktdry nie
spetnia kryteriow
incydentu powaznego
z art. 2 pkt 7 KSC —
w szczegolnosci nie
doszto do skutecznego
i nieuprawnionego
dostepu do sieci i
systemow
informatycznych
podmiotu, lecz
incydent wywotat
mierzalny, negatywny
wplyw na
funkcjonowanie
podmiotu lub
realizacje jego
ustug/zadan
publicznych.

Kryteria kwalifikacji

te sama widoczng
pierwotng przyczyne oraz
(3) tacznie spetniaja
kryteria A-E.

Ocena wg Zatacznika Nr 1
»Metodyka oceny
naruszen ochrony danych

osobowych"

Warunek wykluczajacy:
Brak skutecznego i
nieuprawnionego dostgpu
do sieci/systeméw IT
podmiotu. ORAZ
spetnienie co najmniej
dwaoch z kryteriéw A-E:
A. UZYTKOWNICY
USLUGI Speione, gdy
wystapi co najmniej jeden
z warunkoéw: incydent
powoduje niedostepnosé
ustugi dla wszystkich
uzytkownikow; wpltyw
incydentu nie przetozy si¢
istotnie na dalsze
$wiadczenie ustug przez
podmiot. B. SKUTKI
REPUTACYJNE
Speione, gdy: incydent
niesie potencjalne szkody
dla reputacji podmiotu, ale
bez wptywu na spetnienie
wymogow
ustawowych/regulacyjnyc

Obowigzki
zgloszeniowe

W zalezno$ci
od wyniku
oceny ryzyka
— mozliwe
zgloszenie do
UODO.
Obowigzkowa
dokumentacja
wewngtrzna
(art. 33 ust. 5
RODO).

Obstuga
wewnetrzna
zgodnie z
procedurami
SZBI
podmiotu.
Brak
ustawowego
obowigzku
zgloszenia do
CSIRT jako
incydent
powazny.
Mozliwe
dobrowolne
zgloszenie do
wlasciwego
CSIRT przez
system S46
(art. 13 ust. 1
pkt 1 KSC)
Rejestracja w
wewnetrznym



Poziom

INCYDENT
ZNIKOMY
(kategoria
wewnetrzna
SZBI — brak
odrebnej
definicji
ustawowej w
KSC)

Naruszeni
e ochrony
danych
osobowyc
h (w
rozumieni
u RODO)

Definicja / opis

Naruszenie z matym
prawdopodobienstwe
m ryzyka dla praw i
wolnosci 0sob
fizycznych.

Kryteria kwalifikacji

h. C. CZAS TRWANIA |
PRZERWA W
SWIADCZENIU USLUG
Spelnione, gdy wystapi co
najmniej jeden z
warunkow: czas trwania
incydentu wynosi od 6 do
24 godzin; przerwa w
ustugach IT wspierajacych
krytyczne lub istotne
funkcje < 2 godziny. D.
UTRATA DANYCH
Spelnione, gdy wystapi co
najmniej jeden z
warunkow: dostepnosé —
dane staty si¢ tymczasowo
w ograniczonym zakresie
niedostepne; integralnosé
— modyfikacja skutkujaca
tymczasowa i ograniczong
niedoktadnoscig lub
niekompletnoscig danych;
poufnosé¢ —
nieuprawniony dostep do
danych przez pracownika
podmiotu. E. SKUTKI
FINANSOWE Koszty i
straty nie przekroczyly lub
prawdopodobnie nie
przekrocza [...] PLN
(prog do uzupetnienia).

= Ocena wg Zalacznika
Nr 1 ,,Metodyka oceny
naruszen ochrony danych
osobowych™

Obowigzki
zgloszeniowe

rejestrze
incydentow.

Brak
obowigzku
zgloszenia do
UODO.
Obowigzkowa
dokumentacja
wewnetrzna
(art. 33 ust. 5
RODO —



Poziom

INCYDENT
ZNIKOMY
(kategoria
wewnetrzna
SZBI — brak
odrebnej
definicji
ustawowej w
KSC)

Incydent
SZBlI

Definicja / opis

Incydent o
minimalnym wptywie
na organizacj¢ i
interesariuszy — nie
spelnia kryteriow
incydentu powaznego
ani znaczacego.

Obowigzki

Kryteria kwalifikacji .
zgloszeniowe

ewidencja
naruszen).
Lacznie spetnione muszg
by¢ wszystkie warunki:
brak skutecznego i
nieuprawnionego dostgpu
do sieci/systeméw IT
podmiotu; minimalny
wplyw na organizacjg¢ i
interesariuszy — :
Lo y Wylacznie
niewielkie ryzyko
. wewngtrzna
reputacyjne; czas przerwy dokumentacja
w $wiadczeniu ushug <2 i reiestracia
godziny i dotyczy Br ajk 12
wylacznie systemow ustawowego
wspieraj h .
. plerajacyc . obowigzku
niekrytyczne ushugi /
. . zewnetrznego
zadania publiczne .
zgloszenia.

podmiotu; utrata danych
ograniczona do
niewielkich, izolowanych
obszarow bez wptywu na
podstawowa dziatalnos¢;
skutki finansowe nie
przekraczajg [...] PLN
(prog do uzupelnienia).



