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Wstep

Realizujgc postanowienia Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1) wprowadza sie zestaw regut, dobrych
praktyk i praktycznych doswiadczen regulujgcych sposéb zarzgdzania, ochrony i dystrybucji danych
osobowych, w tym danych szczegdlnych kategorii (wrazliwych) pozwalajagcy na zapewnienie
wiasciwego stopnia ich ochrony, zwany dalej Politykg Ochrony Danych Osobowych (w skrécie
Polityka).

Celem Polityki jest zapewnienie ochrony danych osobowych przetwarzanych
przez SZKOLA PODSTAWOWA NR 2 im. Sw. Kingi w Sanoku, 38-500 SANOK, ul. Rymanowska 17,
zwana dalej SP2 w Sanoku w celach okreslonych w art. 6 i art. 9 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1) zwanego
dalej RODO przed wszelkiego rodzaju zagrozeniami, tak wewnetrznymi jak izewnetrznymi,
Swiadomymi lub nieswiadomymi.

Polityka obowigzuje wszystkich pracownikéw SP2 w Sanoku, w tym réwniez stazystéw,
wolontariuszy, praktykantow, uczniéw, oraz dostawcow, podmioty wspotpracujgce na podstawie
umow cywilnoprawnych, majgce jakikolwiek kontakt z danymi osobowymi objetymi ochrona.
Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu powyzszych celéw i zapewnic:

Legalnos¢ — SP2 w Sanoku dba o ochrone prywatnosci i przetwarza dane zgodnie z prawem.

Bezpieczenstwo - SP2 w Sanoku zapewnia odpowiedni poziom bezpieczenstwa danych podejmujac
stale dziatania w tym zakresie.

Prawa jednostki - SP2 w Sanoku umozliwia osobom, ktérych dane przetwarza, realizowanie swoich
praw i prawa te respektuje.

Poufnos¢ — SP2 w Sanoku zapewnia, ze informacja nie jest udostepniana lub ujawniana
nieautoryzowanym osobom, podmiotom lub procesom,

Integralnos¢ — SP2 w Sanoku zapewnia, ze dane nie zostaty zmienione lub zniszczone w sposéb

nieautoryzowany,
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Rozliczalnosé — SP2 w Sanoku dokumentuje to, w jaki sposéb spetnia obowigzki wynikajgce z RODO,
aby w kazdej chwili mdéc wykaza¢ zgodnos¢ przetwarzania danych osobowych z RODO przez
prowadzenie rejestru czynnosci przetwarzania danych — zatacznik nr 7 i rejestru kategorii czynnosci —
zatacznik nr 8,

Autentyczno$s¢ — SP2 w Sanoku zapewnia, ze tozsamos¢ podmiotu lub zasobu jest taka, jak
deklarowana (autentycznosé dotyczy danych, uzytkownikéw, proceséw, systemdw i informacji),
Niezaprzeczalnos¢ — SP2 w Sanoku zapewnia, ze nie wyprze sie swego uczestnictwa w catosci lub w

czesci wymiany danych z innym podmiotem,

Przetwarzanie danych osobowych w SP2 w Sanoku odbywa sie w wersji papierowej i za

pomocg systemow informatycznych.

Prawne determinanty przetwarzania danych osobowych:

1. Konstytucja RP (art. 47, art. 51)

2. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie
ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz.Urz. UE L 119, s. 1) zwane dalej RODO

3. Ustawa z dnia 7 listopada 2014r. o utatwieniu wykonywania dziatalnosci gospodarczej

4. Kodeks pracy

5. Kodeks cywilny
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Rozdzial I Postanowienia ogdlne

1. Administrator Danych Osobowych (ADO), - nalezy przez to rozumie¢: mgr MARIA HARAJDA
- dyrektor szkoty

2. Inspektor Ochrony Danych (IOD) — powotany zatacznikiem nr 12.

3. Administrator Systemu Informatycznego (ASI) - nalezy przez to rozumie¢ osobe
odpowiedzialng za funkcjonowanie systemu informatycznego, wyznaczong przez ADO,
zalacznik nr 13.

4. Polityka Ochrony Danych Osobowych — rozumie sie przez to zestaw technicznych
i organizacyjnych s$rodkéw ochrony danych osobowych wprowadzonych, wdrozonych
i stosowanych w SP2 w Sanoku niezbednych dla zapewnienia poufnosci, integralnosci
i rozliczalno$ci przetwarzanych danych opisanych w niniejszym dokumencie.

5. RODO - Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1) - zatacznik nr 28.

6. Dane osobowe (dane) - art. 4 ust. 1 RODO — mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérg mozina bezposrednio lub posrednio zidentyfikowaé, w szczegélnosci na
podstawie identyfikatora takiego jak: imie i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy, jeden badZ kilka szczegdlnych czynnikéw
okreslajacych: fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub
spoteczng tozsamosc¢ osoby fizycznej;

7. Dane szczegdlnych kategorii (wrazliwe) — dane zawierajgce informacje takie jak:
pochodzenie rasowe Ilub etniczne, poglady polityczne, przekonania religijne Ilub
Swiatopoglgdowe, przynaleznos¢ do zwigzkéw zawodowych, dane o stanie zdrowia, dane
dotyczace seksualnosci lub orientacji seksualnej, dane biometryczne, kod genetyczny.

8. Usuwanie danych — rozumie sie przez to zniszczenie danych osobowych lub takg ich
modyfikacje, ktdra nie pozwoli na ustalenie tozsamosci osoby, ktdorej dane dotycza
(anonimizacja danych).

9. Profilowanie - oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektdrych

czynnikdéw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

dotyczacych efektdw pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych
preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie;
Ograniczenie przetwarzania - oznacza oznaczenie przechowywanych danych osobowych w
celu ograniczenia ich przysztego przetwarzania;

Zgoda osoby, ktorej dane dotyczg — rozumie sie przez to oswiadczenie woli, ktérego trescig
jest zgoda na przetwarzanie danych osobowych tego, kto sktada oswiadczenie; zgoda nie
moze by¢ domniemana lub dorozumiana z oswiadczenia woli o innej tresci.

Baza danych osobowych - zbiér uporzadkowanych powigzanych ze sobg tematycznie danych
zapisanych np. w pamieci wewnetrznej czy zewnetrznej komputera. Baza danych jest ztozona
z elementéw o okreslonej strukturze - rekordéw lub obiektéw, w ktérych sg zapisane dane
osobowe.

Przetwarzanie danych - oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takg jak: zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie, modyfikowanie, pobieranie, przeglagdanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie.

Obszar przetwarzania - nalezy przez to rozumie¢ pomieszczenia biurowe, pokadj
nauczycielski, sale lekcyjne, archiwum, w ktorych pracownicy SP2 w Sanoku przetwarzajg
dane osobowe. Wykaz budynkdéw i pomieszczen stanowigcych obszar przetwarzania danych
osobowych wraz z ilustracja graficzng znajduje sie w zatgczniku nr 23.

Zbiér danych osobowych - nalezy przez to rozumieé kazdy posiadajgcy strukture zestaw
danych o charakterze osobowym dostepnych wedtug okreslonych kryteriow niezaleznie od
jego rozproszenia czy podziatu.

System informatyczny, system teleinformatyczny, system — zespdt wspdtpracujgcych ze
sobg urzadzen, programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych.

Rejestr czynnosci przetwarzania - nalezy przez to rozumie¢ dokument, ktéry ma pokazywac
w szczegdlnosci w jakich procesach w SP2 w Sanoku sg przetwarzane dane osobowe, w
jakim celu, kogo dotyczg oraz jak sg zabezpieczane. Dokument ten bedzie musiat zostac
udostepniony na kazde wezwanie PUODO - zatacznik nr 7.

Procedury bezpieczenstwa - nalezy przez to rozumieé¢ procedury majgce na celu
zabezpieczenie przetwarzanych danych osobowych.

Pseudonimizacja — oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna

7
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"

byto ich przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem, ze informacje sg przechowywane osobno i objete sg srodkami
technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej osobie.
Pseudonimizacja danych osobowych oznacza wiec pozbawienie informacji cech danych

osobowych, a zatem mozliwosci identyfikacji na ich podstawie osoby fizycznej.

Ochrona danych w SP2 w Sanoku

Zasady ogolne

Zasady ochrony danych:
SP2 w Sanoku przetwarza dane osobowe z poszanowaniem nastepujgcych zasad:

a. W oparciu o podstawe prawng i zgodnie z prawem (legalizm);

rzetelnie i uczciwie (rzetelnosc);

W sposab przejrzysty dla osoby, ktérej dane dotyczg (transparentnosc);
w konkretnych celach i nie ,,na zapas” (minimalizacja);

nie wiecej niz potrzeba (adekwatnosc);

z dbatoscig o prawidtowos¢ danych (prawidtowosé);

nie dtuzej niz potrzeba (czasowos¢);

S@m 0 a0 o

zapewniajgc odpowiednie bezpieczenstwo danych (bezpieczeristwo).

System ochrony danych osobowych w SP2 w Sanoku sktada sie z nastepujgcych elementow:

1. Inwentaryzacja danych. SP2 w Sanoku dokonuje identyfikacji zasobéw danych osobowych, klas
danych, zaleznosci miedzy zasobami danych, identyfikacji sposobéw wykorzystania danych i na
podstawie tej inwentaryzacji prowadzi rejestr czynnosci przetwarzania danych- zatgcznik nr 7,
w tym:

a) przypadkdéw przetwarzania danych szczegdlnych kategorii i danych ,kryminalnych” (wyroki
skazujgce, naruszenia prawa) - identyfikuje sie przypadki, w ktérych przetwarza sie lub
moze doj$¢ do przetwarzania danych szczegdlnych kategorii (wrazliwe i dane karne) oraz
utrzymuje dedykowane mechanizmy zapewnienia zgodnosci z prawem przetwarzania
szczegdlnych kategorii danych - zatgcznik nr 7.

b) przypadkoéw przetwarzania danych oséb, ktdrych SP2 w Sanoku nie identyfikuje (dane
niezidentyfikowane/UFO) - ADO identyfikuje przypadki, w ktérych przetwarza lub moze
przetwarza¢ dane niezidentyfikowane i utrzymuje mechanizmy utatwiajgce realizacje praw
0s6b, ktdrych dotyczg dane niezidentyfikowane - zatgcznik nr 7.

c) przypadkéw przetwarzania danych dzieci - zatacznik nr 7;

8
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d) profilowania; ADO identyfikuje przypadki, w ktérych dokonuje profilowania przetwarzanych
danych i utrzymuje mechanizmy zapewniajgce zgodnos¢ tego procesu z prawem. W
przypadku zidentyfikowania przypadkdéw profilowania i zautomatyzowanego podejmowania
decyzji, ADO postepuje zgodnie z przyjetymi zasadami w tym zakresie - zatgcznik nr 7.

e) wspodtadministrowania danymi; ADO identyfikuje przypadki wspdtadministrowania danymi i
postepuje w tym zakresie zgodnie z przyjetymi zasadami - zatgcznik nr 7.

2. SP2 w Sanoku opracowat, prowadzi, utrzymuje i aktualizuje Rejestr Czynnosci Przetwarzania
Danych Osobowych (RCPD). Rejestr jest narzedziem rozliczania zgodnosci z ochrong danych w
SP2 w Sanoku.

a) RCPD stanowi forme dokumentowania czynnosci przetwarzania danych, petni role mapy
przetwarzania danych i jest jednym z kluczowych elementéw umozliwiajgcych realizacje
fundamentalnej zasady, na ktdrej opiera sie caty system ochrony danych osobowych, czyli
zasady rozliczalnosci.

b) ADO prowadzi Rejestr Czynnosci Przetwarzania Danych (zatacznik nr 7), w ktérym
inwentaryzuje i monitoruje sposob, w jaki wykorzystuje dane osobowe.

c) Rejestr jest jednym z podstawowych narzedzi umozliwiajgcych ADO rozliczanie wiekszosci
obowigzkéw ochrony danych.

d) W Rejestrze, dla kazdej czynnosci przetwarzania danych, ktérg ADO uznata za odrebng dla
potrzeb Rejestru, ADO odnotowuje co hajmniej:
® nazwe czynnosci,

e cel przetwarzania,

e opis kategorii 0sdb,

e opis kategorii danych,

e podstawe prawng przetwarzania, wraz z wyszczegolnieniem kategorii uzasadnionego
interesu ADO, jesli podstawg jest uzasadniony interes,

e sposob zbierania danych,

e opis kategorii odbiorcéw danych (w tym przetwarzajacych),

e informacje o przekazaniu poza EU/EOG;

e 0gdlny opis technicznych i organizacyjnych srodkéw ochrony danych.

e) Rejestr stanowi Zatacznik nr 7 do Polityki. Rejestr zawiera takze kolumny
nieobowigzkowe. W kolumnach nieobowigzkowych ADO rejestruje informacje w miare
potrzeb i mozliwosci, z uwzglednieniem tego, ze petniejsza tres¢ Rejestru utatwia

zarzadzanie zgodnoscig ochrony danych i rozliczenie sie z niej
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f) SP2 w Sanoku prowadzi rejestr kategorii czynnosci, w ktérym dokumentuje kategorie
przetwarzan danych osobowe powierzone przez administratoréw danych na podstawie
umow powierzenia — zatacznik nr 8. Rejestr ten odnotowuje nastepujace dane:

e kategorie przetwarzan,

e 0gblny opis technicznych i organizacyjnych srodkdéw bezpieczenstwa,

e nazwa i dane kontaktowe administratora,

e nazwa i dane kontaktowe przedstawiciela administratora (jesli wyznaczono),

e Inspektor ochrony danych administratora (jesli powotano),

e nazwy panstw trzecich lub organizacji miedzynarodowych, do ktérych dane sg
przekazywane,

e dokumentacja odpowiednich zabezpieczenn danych osobowych przekazywanych na
podstawie art. 49 ust. 1 akapit drugi,

e ewentualne inne dane ktére w uznaniu ADO mogg dodatkowo pomdc w
dokumentowaniu zasady rozliczalnosci danych.

g) SP2 w Sanoku dokonuje oceny skutkéw dla ochrony danych (ang. Data Protection Impact
Assessment, DPIA) — zatacznik nr10, w przypadku wysokiego ryzyka naruszenia praw lub
wolnosci oséb fizycznych.

Ryzyko dla ochrony danych osobowych moze wynika¢ z:

e charakteru,

e zakresu,

e kontekstu,

e celdw przetwarzania.

Operacje przetwarzania, ktdre wigzg sie z wysokim ryzykiem naruszenia praw lub

wolnosci 0séb fizycznych, obejmujg w szczegdlnosci operacje, ktére:

e wigzg sie z uzyciem nowych technologii;

e sy nowe i nie zostaty jeszcze poddane przez administratora ocenie skutkéow dla
ochrony danych;

e staty sie niezbedne z uwagi na uptyw czasu od pierwotnego przetwarzania.

Wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych zachodzi w szczegdlnosci w

przypadku:

e systematycznej, kompleksowej oceny czynnikdw osobowych odnoszacych sie do oséb
fizycznych, ktéra opiera sie na zautomatyzowanym przetwarzaniu i jest podstawg

decyzji wywotujacych skutki wobec osoby fizycznej;
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e przetwarzania na duzg skale danych wrazliwych, genetycznych, biometrycznych, lub
danych osobowych dotyczacych wyrokdw skazujgcych i naruszen prawa;

e systematycznego monitorowania na duzg skale miejsc dostepnych publicznie.

3. Podstawy prawne. SP2 w Sanoku zapewnia, identyfikuje, weryfikuje podstawy prawne
przetwarzania danych i rejestruje je w Rejestrze (RCPD), w tym:

a) zarzadza zgodami na przetwarzanie danych i komunikacje na odlegtos¢,

b) inwentaryzuje i uszczegétawia uzasadnienie przypadkéw, gdy przetwarza dane na
podstawie prawnie uzasadnionego interesu — zatgcznik nr 7.

c) ADO dokumentuje w Rejestrze podstawy prawne przetwarzania danych dla poszczegdlnych
czynnosci przetwarzania,

d) wskazujgc ogdlng podstawe prawng (zgoda, umowa, obowigzek prawny, zywotne interesy,
zadanie publiczne/wtadza publiczna, uzasadniony cel ADO) SP2 w Sanoku dookresla
podstawe w czytelny sposéb, gdy jest to potrzebne. Np. dla zgody wskazujgc na jej zakres,
gdy podstawa jest prawo — wskazujgc na konkretny przepis i inne dokumenty, np. umowe,
porozumienie administracyjne, zywotne interesy — wskazujgc na kategorie zdarzen, w
ktorych sie zmaterializujg, uzasadniony cel — wskazujgc na konkretny cel, np. marketing
wtasny, dochodzenie roszczen,

e) ADO zarzadza zgodami (zatacznik 5) weryfikuje posiadania zgody osoby na przetwarzanie jej
konkretnych danych w konkretnym celu, zgody na komunikacje na odlegto$¢ (email,
telefon, sms, in.) oraz rejestracje odmowy zgody, cofniecia zgody i podobnych czynnosci
(sprzeciw, ograniczenie itp.) zatgcznik 5b.

4. Obstuga praw jednostki. SP2 w Sanoku spetnia obowigzki informacyjne wzgledem osdb,
ktérych dane przetwarza, oraz zapewnia obstuge ich praw, realizujgc otrzymane w tym
zakresie zadania, w tym:

a) obowigzki informacyjne; SP2 w Sanoku przekazuje osobom prawem wymagane informacje
przy zbieraniu danych i w innych sytuacjach oraz organizuje i zapewnia udokumentowanie
realizacji tych obowigzkéw — informacje te dostepne sg w siedzibie SP2 w Sanoku, w
postaci klauzul na zgodach przetwarzanie danych, klauzula na stronie internetowej.

b) SP2 w Sanoku weryfikuje i zapewnia mozliwos¢ efektywnego wykonania kazdego typu
zgodnego z prawem zgdania dotyczgcego danych osobowych osoby fizycznej przez siebie
i swoich przetwarzajacych.

c) SP2 w Sanoku zapewnia odpowiednie naktady i procedury, aby Zzadania osdéb byty
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realizowane w terminach i w sposéb wymagany przez RODO i dokumentowane.

d) SP2 w Sanoku ocenia skutek naruszenia ochrony danych na prawa i wolnosci osoby
fizycznej pozwalajagce na ustalenie koniecznosci zawiadomienia oséb dotknietych
zidentyfikowanym naruszeniem ochrony danych.

Sposdb obstugi praw jednostki i obowigzkéw informacyjnych

a) ADO dba o czytelnosc i styl przekazywanych informacji i komunikacji z osobami, ktérych
dane przetwarza.

b) ADO utatwia osobom korzystanie z ich praw poprzez rézne dziatania, w tym: zamieszczenie
na stronie internetowej ADO informacji lub odwotan (linkdw) do informacji o prawach oséb,
sposobie skorzystania z nich w SP2 w Sanoku, w tym wymaganiach dotyczacych
identyfikacji, metodach kontaktu z ADO w tym celu, ewentualnym cenniku zadan
,dodatkowych” — zatacznik nr 30, itp.

c) ADO dba o dotrzymywanie prawnych termindéw realizacji obowigzkéw wzgledem oséb —
w ciggu 30 dni od daty wyrazenia przez osobe fizyczng zgdania realizuje je.

d) SP2 w Sanoku identyfikuje i uwierzytelniania osoby dla potrzeb realizacji praw jednostki i
obowigzkéw informacyjnych.

5. Minimalizacja. SP2 w Sanoku przestrzega zasad i metod zarzgdzania minimalizacjg, a w tym:

a) dba o adekwatnoscig danych;

b) przestrzega reglamentacji i zarzgdzania dostepem do danych;

c) przestrzega okreséw przechowywania danych i weryfikuje ich dalszg przydatnosé;

6. Bezpieczenstwo. SP2 w Sanoku zapewnia odpowiedni poziom bezpieczenstwa danych, w tym:
a) przeprowadza analize ryzyka dla czynnosci przetwarzania danych lub ich kategorii;

b) przeprowadza oceny skutkéw dla ochrony danych tam, gdzie ryzyko naruszenia praw
i wolnosci o0sdb jest wysokie;

¢) dostosowuje srodki ochrony danych do ustalonego ryzyka;

d) posiada system zarzgdzania bezpieczenstwem informacji w postaci odpowiedniej polityki;

e) SP2 w Sanoku identyfikuje, ocenia i zgtasza zidentyfikowane naruszenia ochrony danych w
ciggu 72 godzin Urzedowi Ochrony Danych - zarzadza incydentami.

7. Przetwarzajacy. SP2 w Sanoku przestrzega zasady doboru przetwarzajacych dane na jego
rzecz, wymogéw co do warunkdw przetwarzania (umowa powierzenia), weryfikuje
wykonywanie umoéw powierzenia.

8. Eksport danych. SP2 w Sanoku weryfikuje, czy nie przekazuje danych do panstw trzecich (czyli
poza UE, Norwegie, Lichtenstein, Islandie) lub do organizacji miedzynarodowych oraz

zapewnienia zgodne z prawem warunki takiego przekazywania, jesli ma ono miejsce.
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9. Privacy by design. SP2 w Sanoku zarzadza zmianami majgcymi wptyw na prywatnos¢. W tym

10.

11.

celu procedury uruchamiania nowych projektow i inwestycji w SP2 w Sanoku uwzgledniajg

konieczno$é¢ oceny wptywu zmiany na ochrone danych, zapewnienie prywatnosci (a w tym

zgodnosci celéw przetwarzania, bezpieczenstwa danych i minimalizacji) juz w fazie
projektowania zmiany, inwestycji czy na poczatku nowego projektu.

Obowigzki informacyjne

a) ADO okresla zgodne z prawem i efektywne sposoby wykonywania obowigzkéw
informacyjnych — wywieszki z klauzulg obowigzku informacyjnego, klauzule na zgodach i
stronie internetowej.

b) ADO informuje osobe o przedtuzeniu ponad jeden miesigc terminu na rozpatrzenie zadania
tej osoby.

c) ADO informuje osobe o przetwarzaniu jej danych, przy pozyskiwaniu danych od tej osoby.

d) ADO informuje osobe o przetwarzaniu jej danych, przy pozyskiwaniu danych o tej osobie
niebezposrednio od niej.

e) ADO okresla sposob informowania osdb o przetwarzaniu danych niezidentyfikowanych,
tam gdzie to jest mozliwe (np. tabliczka o objeciu obszaru monitoringiem wizyjnym).

f) ADO informuje osobe o planowanej zmianie celu przetwarzania danych.

g) ADO informuje osobe przed uchyleniem ograniczenia przetwarzania.

h) ADO informuje odbiorcow danych o sprostowaniu, usunieciu lub ograniczeniu
przetwarzania danych (chyba ze bedzie to wymagato niewspotmiernie duzego wysitku lub
bedzie niemozliwe).

i) ADO informuje osobe o prawie sprzeciwu wzgledem przetwarzania danych najpdzniej przy
pierwszym kontakcie z tg osoba.

i) ADO bez zbednej zwtoki zawiadamia osobe o naruszeniu ochrony danych osobowych, jezeli
moze ono powodowaé wysokie ryzyko naruszenia praw lub wolnosci tej osoby.

Zadania oséb

a) Prawa oséb trzecich. Realizujgc prawa oséb, ktérych dane dotyczg, SP2 w Sanoku
wprowadza gwarancje ochrony praw i wolnosci 0séb trzecich. W szczegdlnosci w przypadku
powziecia wiarygodnej wiadomosci o tym, ze wykonanie zgdania osoby o wydanie kopii
danych lub prawa do przeniesienia danych moze niekorzystnie wptyngé na prawa i wolnosci
innych oséb (np. prawa zwigzane z ochrong danych innych osdb, prawa wtasnosci
intelektualnej, tajemnice handlowg, dobra osobiste itp.), SP2 w Sanoku moze zwrdcic sie
do osoby w celu wyjasnienia watpliwosci lub podjg¢ inne prawem dozwolone kroki, tgcznie

z odmowa zados$c¢uczynienia zgdaniu.
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b) Nieprzetwarzanie. SP2 w Sanoku informuje osobe o tym, ze nie przetwarza danych jej
dotyczacych, jesli taka osoba zgtosita zgdanie dotyczace jej praw.

c) Odmowa. SP2 w Sanoku informuje osobe, w ciggu miesigca od otrzymania zadania, o
odmowie rozpatrzenia zagdania i o prawach osoby z tym zwigzanych.

d) Dostep do danych. Na Zzadanie osoby dotyczgce dostepu do jej danych, SP2 w Sanoku
informuje osobe, czy przetwarza jej dane oraz informuje osobe o szczegdtach
przetwarzania, zgodnie z art. 15 RODO (zakres odpowiada obowigzkowi informacyjnemu
przy zbieraniu danych), a takze udziela osobie dostepu do danych jej dotyczgcych. Dostep
do danych moze by¢ zrealizowany przez wydanie odptatnych kopii danych, z zastrzezeniem,
ze kopie danych wydang dla wykonania prawa dostepu do danych SP2 w Sanoku nie uzna
za pierwszg nieodpfatna kopie.

e) Kopie danych. Na zgdanie SP2 w Sanoku wydaje osobie kopie danych jej dotyczgcych. SP2
w Sanoku wprowadza i utrzymuje cennik kopii danych, zgodnie z ktérym pobiera optaty za
kolejne kopie danych. Cena kopii danych skalkulowana jest w oparciu o oszacowany
jednostkowy koszt obstugi zgdania wydania kopii danych — zatgcznik nr 30.

f) Sprostowanie danych. SP2 w Sanoku dokonuje sprostowania nieprawidtowych danych na
Zadanie osoby. SP2 w Sanoku ma prawo odmoéwic¢ sprostowania danych, chyba ze osoba w
rozsgdny sposdb wykaze nieprawidtowosci danych, ktérych sprostowania sie domaga. W
przypadku sprostowania danych SP2 w Sanoku informuje osobe o odbiorcach danych, na
zadanie tej osoby.

g) Uzupetnienie danych. SP2 w Sanoku uzupetnia i aktualizuje dane na zgdanie osoby. SP2 w
Sanoku ma prawo odméwié uzupetnienia danych, jezeli uzupetnienie bytoby niezgodne z
celami przetwarzania danych (np. SP2 w Sanoku nie musi przetwarzaé¢ danych, ktdre s3 jej
zbedne). SP2 w Sanoku moze polegaé¢ na oswiadczeniu osoby, co do uzupetnianych
danych, chyba ze bedzie to niewystarczajace w Swietle prawa lub zaistniejg podstawy, aby
uznac oswiadczenie za niewiarygodne.

h) Usuniecie danych. Na zgdanie osoby, SP2 w Sanoku usuwa dane, gdy:

e dane nie sg niezbedne do celéw, w ktdrych zostaty zebrane ani przetwarzane w innych
celach,

ezgoda na ich przetwarzanie zostata cofnieta, a nie ma innej podstawy prawnej
przetwarzania,

e 0soba whniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,

e dane byty przetwarzane niezgodnie z prawem,
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e koniecznos¢ usuniecia wynika z obowigzku prawnego,

e 73danie dotyczy danych dziecka zebranych na podstawie zgody w celu $wiadczenia ustug
spoteczenstwa informacyjnego oferowanych bezposrednio dziecku.

ADO wypetnia prawa do usuniecia danych w taki sposdb, aby zapewnié efektywng realizacje

tego prawa przy poszanowaniu wszystkich zasad ochrony danych, w tym bezpieczeristwa,

a takze weryfikacje, czy nie zachodzg wyjatki, o ktérych mowa w art. 17. ust. 3 RODO.

Jezeli dane podlegajace usunieciu zostaty upublicznione przez ADO, podejmuje on rozsgdne

dziatania, w tym S$rodki techniczne, by poinformowaé innych administratoréow

przetwarzajgcych te dane osobowe, o potrzebie usuniecia danych i dostepu do nich.

W przypadku usuniecia danych ADO informuje osobe o odbiorcach danych, na zadanie tej

osoby.

i) Ograniczenie przetwarzania. ADO dokonuje ograniczenia przetwarzania danych na zadanie
osoby, gdy:

e 0soba kwestionuje prawidtowos¢ danych — na okres pozwalajagcy sprawdzi¢ ich
prawidtowos¢,

e przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotyczg, sprzeciwia sie
usunieciu danych osobowych, zgdajgc w zamian ograniczenia ich wykorzystywania,

¢ ADO nie potrzebuje juz danych osobowych, ale s3 one potrzebne osobie, ktérej dane
dotyczg, do ustalenia, dochodzenia lub obrony roszczen,

e osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej szczegdlna
sytuacjg — do czasu stwierdzenia, czy po stronie ADO zachodzg prawnie uzasadnione
podstawy nadrzedne wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania ADO przechowuje dane, natomiast nie przetwarza ich

(nie wykorzystuje, nie przekazuje), bez zgody osoby, ktorej dane dotyczg, chyba ze w celu

ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej

lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego.

ADO informuje osobe przed uchyleniem ograniczenia przetwarzania.

W przypadku ograniczenia przetwarzania danych ADO informuje osobe o odbiorcach danych,

na zgdanie tej osoby.

i) Przenoszenie danych. Na zgdanie osoby ADO wydaje w ustrukturyzowanym, powszechnie

uzywanym formacie nadajagcym sie do odczytu maszynowego lub przekazuje innemu
podmiotowi, jesli jest to mozliwe, dane dotyczace tej osoby, ktére dostarczyta ona ADO,

przetwarzane na podstawie zgody tej osoby lub w celu zawarcia lub wykonania umowy z
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nig zawartej, w systemach informatycznych ADO.

k) Sprzeciw w szczegdlnej sytuacji. Jezeli osoba zgtosi umotywowany jej szczegdlng sytuacjg
sprzeciw wzgledem przetwarzania jej danych, a dane przetwarzane sg przez SP2 w Sanoku
w oparciu o uzasadniony interes ADO lub o powierzone SP2 w Sanoku zadanie w interesie
publicznym, ADO uwzgledni sprzeciw, o ile nie zachodzg po stronie ADO wazne prawnie
uzasadnione podstawy do przetwarzania, nadrzedne wobec interesdw, praw i wolnosci
osoby zgtaszajgcej sprzeciw, lub podstawy do ustalenia, dochodzenia lub obrony roszczen.

[) Sprzeciw przy badaniach naukowych, historycznych lub celach statystycznych. Jezeli ADO
prowadzi badania naukowe, historyczne lub przetwarza dane w celach statystycznych,
osoba moze wnies¢ umotywowany jej szczegdlng sytuacjg sprzeciw wzgledem takiego
przetwarzania. ADO uwzgledni taki sprzeciw, chyba ze przetwarzanie jest niezbedne do
wykonania zadania realizowanego w interesie publicznym.

m) Sprzeciw wzgledem marketingu bezposredniego. Jezeli osoba zgtosi sprzeciw wzgledem
przetwarzania jej danych przez ADO na potrzeby marketingu bezposredniego (w tym
ewentualnie profilowania), ADO uwzgledni sprzeciw i zaprzestanie takiego przetwarzania.

n) Prawo do ludzkiej interwencji przy automatycznym przetwarzaniu. Jezeli ADO przetwarza
dane w sposéb automatyczny, w tym w szczegdlnosci profiluje osoby, i w konsekwencji
podejmuje wzgledem osoby decyzje wywotujgce skutki prawne lub inaczej istotnie
wptywajgce na osobe, ADO zapewnia mozliwos¢ odwotania sie do interwencji i decyzji
cztowieka po stronie ADO, chyba ze taka automatyczna decyzja
e jest niezbedna do zawarcia lub wykonania umowy miedzy odwotujaca sie osobg a ADO;

lub:
e jest wprost dozwolona przepisami prawa; lub:
e opiera sie o wyrazng zgode odwotujgcej osoby.
12. Minimalizacja
ADO dba o minimalizacje przetwarzania danych pod katem:
¢ adekwatnosci danych do celdw (ilosci danych i zakresu przetwarzania),
e dostepu do danych,
e czasu przechowywania danych.
a) Minimalizacja zakresu
ADO zweryfikowat zakres pozyskiwanych danych, zakres ich przetwarzania i ilos¢
przetwarzanych danych pod katem adekwatnosci do celdw przetwarzania w ramach

wdrozenia RODO.
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ADO dokonuje okresowego przeglagdu ilosci przetwarzanych danych i zakresu ich
przetwarzania nie rzadziej niz raz na rok.
ADO corocznie przeprowadza weryfikacje zmian co do ilosci i zakresu przetwarzania danych.
b) Minimalizacja dostepu
ADO stosuje ograniczenia dostepu do danych osobowych: prawne (zobowigzania do
poufnosci, zakresy upowaznien), fizyczne (strefy dostepu, zamykanie pomieszczen) i logiczne
(ograniczenia uprawnied do systemdéw przetwarzajagcych dane osobowe i zasobéw
sieciowych, w ktdrych rezydujg dane osobowe).
ADO stosuje kontrole dostepu fizycznego.
ADO dokonuje aktualizacji uprawnien dostepowych przy zmianach w sktadzie personelu i
zmianach rél oséb, oraz zmianach podmiotéw przetwarzajacych.
ADO dokonuje okresowego przegladu ustanowionych uzytkownikéow systeméw i aktualizuje
ich nie rzadziej niz raz na rok.
Szczegbétowe zasady kontroli dostepu fizycznego i logicznego zawarte sg w procedurach
bezpieczenstwa informacji niniejszej polityki SP2 w Sanoku.
¢) Minimalizacja czasu
ADO wdraza mechanizmy kontroli cyklu zycia danych osobowych w SP2 w Sanoku , w tym
weryfikacji dalszej przydatnosci danych wzgledem termindw i punktéw kontrolnych
wskazanych w Rejestrze.
Dane, ktorych zakres przydatnosci ulega ograniczeniu wraz z uptywem czasu sg usuwane z
systemdéw SP2 w Sanoku, jak tez z akt podrecznych i gtéwnych. Dane takie mogg by¢
archiwizowane oraz znajdowac¢ sie na kopiach zapasowych systemoéw i informagji
przetwarzanych przez ADO. Procedury archiwizacji i korzystania z archiwdéw, tworzenia i
wykorzystania kopii zapasowych uwzgledniajag wymagania kontroli nad cyklem zycia danych,
a w tym wymogi usuwania danych. Okres przechowywania danych opisuje Zatacznik nr 7
13. Bezpieczenstwo
ADO zapewnia stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw i wolnosci oséb
fizycznych wskutek przetwarzania danych osobowych przez ADO.
a) Analizy ryzyka i adekwatnosci srodkow bezpieczenstwa
ADO przeprowadza i dokumentuje analizy adekwatnosci srodkéw bezpieczenstwa danych
osobowych. W tym celu:
1) ADO zapewnia odpowiedni stan wiedzy o bezpieczenstwie informaciji,
cyberbezpieczenstwie i ciggtosci dziatania — wewnetrznie lub ze wsparciem podmiotéw
wyspecjalizowanych.
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2) ADO kategoryzuje dane oraz czynnosci przetwarzania pod katem ryzyka, ktore

przedstawiajg — zatgcznik nr 6.

3) ADO przeprowadza analizy ryzyka naruszenia praw lub wolnosci oséb fizycznych dla
czynnosci przetwarzania danych lub ich kategorii. ADO analizuje mozliwe sytuacje

i scenariusze naruszenia ochrony danych osobowych uwzgledniajgc charakter, zakres,

kontekst i cele przetwarzania, ryzyko naruszenia praw lub wolnosci oséb fizycznych

o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia - zatacznik nr 6.

4) ADO ustala mozliwe do zastosowania organizacyjne i techniczne $rodki bezpieczeristwa.

W tym ADO ustala przydatnosc i stosuje takie sSrodki i podejscie jak:

e pseudonimizacja,

e szyfrowanie danych osobowych,

e inne srodki cyberbezpieczeristwa sktadajace sie na zdolnos¢ do ciggtego zapewnienia
poufnosci, integralnosci, dostepnosci i odpornosci systemow i ustug przetwarzania,

e srodki zapewnienia ciggtosci dziatania i zapobiegania skutkom katastrof, czyli
zdolnosci do szybkiego przywrécenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego — np. polityka kopii zapasowych.

b) Oceny skutkéw dla ochrony danych
ADO dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony danych
osobowych tam, gdzie zgodnie z analizg ryzyka ryzyko naruszenia praw i wolnosci oséb jest
wysokie.

c) Srodki bezpieczenstwa
ADO stosuje srodki bezpieczeristwa ustalone w ramach analiz ryzyka i adekwatnosci srodkow
bezpieczenstwa oraz ocen skutkdéw dla ochrony danych.
Srodki bezpieczeristwa danych osobowych stanowia element $rodkéw bezpieczeAstwa
informacji i zapewnienia cyberbezpieczenstwa w SP2 w Sanoku i s3 blizej opisane w
procedurach przyjetych przez ADO dla tych obszarow (Instrukcja Bezpieczenstwa
przetwarzania danych osobowych).

d) Zgtaszanie naruszen
ADO identyfikuje, ocenia i zgtasza zidentyfikowane naruszenia ochrony danych Urzedowi
Ochrony Danych w terminie 72 godzin od ustalenia naruszenia, informuje Administratorow
Danych w przypadku powierzenia danych o zaistniatym incydencie w ciggu 24 godzin od
ustalenia naruszenia.

14. Przetwarzajacy
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"

ADO dobiera i weryfikuje przetwarzajgcych dane na rzecz SP2 w Sanoku w celu zapewnienia, aby
przetwarzajgcy dawali  wystarczajgce  gwarancje  wdrozenia  odpowiednich  srodkéw
organizacyjnych i technicznych dla zapewnienia bezpieczenistwa, realizacji praw jednostki i innych
obowigzkéw ochrony danych spoczywajgcych na SP2 w Sanoku
ADO przyjat minimalne wymagania co do umowy powierzenia przetwarzania danych stanowigce
zatacznik nr 20 do Polityki — umowa powierzenia przetwarzania danych.
ADO rozlicza przetwarzajgcych z wykorzystania podprzetwarzajgcych, jak tez z innych wymagan
wynikajgcych z zasad powierzenia danych osobowych.

15. Eksport danych
ADO rejestruje w Rejestrze przypadki eksportu danych, czyli przekazywania danych poza
Europejski Obszar Gospodarczy (EOG w 2017 r. = Unia Europejska, Islandia, Lichtenstein
i Norwegia) — zatacznik 14a.

16. Projektowanie prywatnosci
ADO zarzadza zmiang majacg wptyw na prywatnos¢ w taki sposdb, aby umozliwi¢ zapewnienie
odpowiedniego bezpieczenstwa danych osobowych oraz minimalizacji ich przetwarzania.
W tym celu zasady prowadzenia projektdow i inwestycji przez SP2 w Sanoku odwotujg sie do
zasad bezpieczenstwa danych osobowych i minimalizacji, wymagajac oceny wptywu na
prywatnos$¢ i ochrone danych, uwzglednienia i zaprojektowana bezpieczeristwa i minimalizacji

przetwarzania danych od poczatku projektu lub inwestycji.
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Rozdziat Il Administrator Danych Osobowych, Inspektor Ochrony Danych

Obowigzki i zadania Administratora Danych Osobowych
Podmiotem odpowiedzialnym za przetwarzanie danych jest administrator i to on deleguje
obowigzki inspektorowi ochrony danych (jesli zostat powotany) oraz swoim pracownikom. Na
administratorze cigzy odpowiedzialno$¢ prawna za wywigzanie sie ze swoich obowigzkéw w zwigzku
z przetwarzaniem danych osobowych przez niego samego lub w jego imieniu. Podstawowym
obowigzkiem administratora jest dbanie o to aby przetwarzanie odbywato sie zgodnie
z rozporzadzeniem RODO i aby mdc to wykazaé. W tym celu, ma on wdrazac odpowiednie i skuteczne
srodki techniczne i organizacyjne:
1) majg one zapewniaé¢ najwyzszy znany i mozliwy w chwili przetwarzania danych, poziom
ochrony;
2) nie moze by¢ to czynnosé jednorazowa, srodki te sg w razie potrzeby poddawane przeglagdom
i uaktualniane;
3) dokonuje on tego, uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie i wadze
zagrozenia;

4) srodki te obejmujg wdrozenie przez administratora polityki ochrony danych.

Ryzyko naruszenia praw lub wolnosci 0séb o réznym prawdopodobienstwie i wadze zagrozen:
1) moze wynika¢ z przetwarzania danych osobowych mogacego prowadzi¢ do uszczerbku

moralnego, fizycznego lub szkdd majatkowych lub niemajatkowych, jezeli przetwarzanie:

a) dotyczy danych wielkoskalowych (duzej ilosci danych osobowych);

b) wptywa na duzg liczbe osdb, ktérych dane dotycza, w szczegdlnosci:
jezeli przetwarzanie moze poskutkowac¢ dyskryminacjg, kradziezg tozsamosci lub
oszustwem dotyczgcym tozsamosci, stratg finansowa, naruszeniem dobrego imienia,
naruszeniem poufnosci danych osobowych chronionych tajemnica zawodowsa,
nieuprawnionym odwréceniem pseudonimizacji lub wszelkg inng znaczng szkodg
gospodarczg lub spoteczng; jezeli osoby, ktérych dane dotyczg, mogg zosta¢ pozbawione
przystugujgcych im praw i wolnosci lub mozliwosci sprawowania kontroli nad swoimi
danymi osobowymi; jezeli przetwarzane sg dane osobowe zawierajgce informacje takie

jak: pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
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Swiatopoglgdowe, przynaleznos¢ do zwigzkdw zawodowych, dane o stanie zdrowia, dane
dotyczace seksualnosci lub orientacji seksualnej, dane biometryczne, kod genetyczny;
jezeli oceniane sg czynniki osobowe, w szczegdlnosci analizowane lub prognozowane
aspekty dotyczace efektéow pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencji
lub zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub przemieszczania sie —
w celu tworzenia lub wykorzystywania profili osobistych; lub jezeli przetwarzane sg dane
osobowe o0s6b wymagajgcych szczegdlnej opieki, w szczegdlnosci dzieci; jezeli
przetwarzanie dotyczy duzej ilosci danych osobowych i wptywa na duzg liczbe osdb,
ktorych dane dotyczg,

2) ADO szacuje ryzyko na podstawie obiektywnej oceny, w ramach ktérej stwierdza sie, czy

z operacjami przetwarzania danych wigze sie ryzyko lub wysokie ryzyko.

Odnosnie obowigzku informacyjnego, administrator danych:
1) prowadzi komunikacje z podmiotami danych (osobami fizycznymi) i przekazuje im
informacje w sposdb zwiezty, przejrzysty, zrozumiaty i tatwo dostepny,
2) utatwia podmiotom danych wykonywanie ich praw,
3) nieodptatnie udziela podmiotom danych informacji, réwniez na ich zadanie, czas na
udzielenie informacji przez ADO to maksymalnie miesigc; w sytuacjach skomplikowanych
okres ten moze zosta¢ wydtuzony do dwdch miesiecy,

4) weryfikuje tozsamosé oséb wnoszgcych zgdania udzielenia informac;ji.

Odnosnie praw osoby, ktorej dane dotycza:

1) ADO potwierdza czy przetwarzane sg dane osobowe dotyczgce danej osoby fizycznej, a jezeli
ma to miejsce, udziela wskazanych rozporzadzeniem informacji;

2) utatwia osobie, ktérej dane dotyczg wykonywanie jej praw z art. 15-22;

3) informuje osobe, ktdrej dane dotyczg, o dziataniach jakie podjat, w zwigzku z jej zgdaniami
opartymi o art. 15-22;

4) uzasadnienia odrzucenie zgdania osoby, ktdrej dane dotyczg i poucza jg o prawie skargi;

5) umozliwia dostep do jej danych osobie, ktérej one dotycza;

6) dokonuje sprostowania i uzupetniane danych;

7) usuwa dane;

8) ogranicza przetwarzanie danych;

9) powiadamia o sprostowaniu lub usunieciu danych osobowych lub o ograniczeniu ich

przetwarzania;
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10) dokonuje przenoszenia danych.
Administrator Danych jest zobowigzany przez RODO do:

1. Wskazania podstawy prawnej do legalnego przetwarzania danych osobowych.

2. Zabezpieczenia przetwarzanych danych osobowych przed ich udostepnieniem osobom
nieupowaznionym oraz zabraniem przez osobe nieuprawniong.

3. Przetwarzania danych zgodnie z wymogami RODO.

4. Chronienia danych przed zmiang, utratg, uszkodzeniem lub zniszczeniem.

Zadania te powinny zostac zrealizowane poprzez:

1. Opracowanie dokumentacji.

2. Prowadzenie ewidencje osdb upowaznionych do przetwarzania danych osobowych -
zaflacznik nr2, w tym rdéwniez stazystow, wolontariuszy, praktykantéw, ucznidw
przetwarzajacych dane w SP2 w Sanoku.

3. Monitorowanie czynnosci wykonywanych na zbiorze danych.

4. Zapewnienie technicznych srodkéw bezpieczenstwa.

Administrator Danych Osobowych w celu zapewnienia ochrony danych osobowych moze
powotac:
1. Inspektora Ochrony Danych (IOD) - zatacznik nr 12.

2. Administratora Systemu Informatycznego (ASI) - zatgcznik nr 13.

Obowiazki i zadania 10D (art. 39 ust. 1 RODO)
1. Do obowigzkéw Inspektora Ochrony Danych naleza:

a. informowanie administratora, podmiotu przetwarzajgcego oraz pracownikéw, ktdrzy
przetwarzaja dane osobowe, o obowigzkach spoczywajacych na nich na mocy rozporzadzenia
RODO oraz innych przepiséw Unii lub panstw cztonkowskich o ochronie danych i doradzanie im
w tej sprawie;

b. monitorowanie przestrzegania rozporzadzenia RODO, innych przepisow Unii lub panstw
cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu przetwarzajgcego
w dziedzinie ochrony danych osobowych, w tym podziat obowigzkéow, dziatania zwiekszajace
Swiadomos¢, szkolenia personelu uczestniczgcego w operacjach przetwarzania oraz powigzane
z tym audyty;

c. udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie jej
wykonania zgodnie z art. 35;

d. wspotpraca z organem nadzorczym;

e. petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
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z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36, oraz
w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach;

f. petnienie roli punktu kontaktowego dla oséb, ktérych dane dotyczg, we wszystkich sprawach
zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw
przystugujgcych im na mocy niniejszego rozporzadzenia.

g. prowadzenie rejestru czynnosci lub rejestru kategorii czynnosci

Prawa Inspektora Ochrony Danych (I0OD)
IOD ma prawo do:

a) wyznaczania, rekomendowania i egzekwowania wykonania zadan zwigzanych z ochrong
danych osobowych w catej organizacji;

b) wstepu do pomieszczen w ktérych zlokalizowane sg zbiory danych i przeprowadzenia
niezbednych badan lub innych czynnosci kontrolnych w celu oceny zgodnosci przetwarzania
danych z RODO, zgdac¢ ztozenia pisemnych lub ustnych wyjasniert w zakresie niezbednym do
ustalenia stanu faktycznego;

c) zadania okazania dokumentéw i wszelkich danych majgcych bezposredni zwigzek
z problematyka kontroli;

d) zadania udostepnienia do kontroli urzadzen, nosnikdw oraz systemow informatycznych

stuzgcych do przetwarzania danych;

Obowigzki i zadania Administratora Systemoéw Informatycznych (ASI)
1. Administrator Systemoéw Informatycznych odpowiada za sprawne dziatanie systemow

teleinformatycznych, w tym: stacji roboczych, aplikacji serwerowych, baz danych, poczty email,
ich konserwacje oraz wdrazanie niezbednych zabezpieczen gwarantujgcych bezpieczenstwo
przetwarzania danych osobowych.

2. ASI odpowiada za zaplanowanie, konfigurowanie, aktywowanie specjalistycznego
oprogramowania monitorujgcego wymiane danych na styku sieci lokalnej i sieci rozlegte;j.

3. ASI odpowiada za zaplanowanie i zapewnienie ochrony antywirusowej.

4. Przeglady i konserwacja systemu informatycznego powinny by¢é wykonywane w terminach
okreslonych przez producentédw systemu lub zgodnie z harmonogramem ASI, jednak nie rzadziej,
niz raz w roku. Za terminowos$¢ przeprowadzenia przeglagdow i konserwacji oraz ich prawidtowy
przebieg odpowiada ASI.

5. ASI odpowiada za optymalizacje zasobdow dyskowych i serwerowych, wielkosci pamieci i dyskow.

23



Polityka Ochrony Danych Osobowych

6. ASI| odpowiada za aktualizacje oprogramowania zgodnie z zaleceniami producentéw oraz opinig
rynkowga co do bezpieczenstwa i stabilnosci nowych wersji (np. aktualizacje, service pack-i, fatki).
7. AS| odpowiada za zapewnienie licencjonowanego oprogramowania do przetwarzania danych

osobowych.
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Rozdziat Ill Srodki techniczne i organizacyjne

Zabezpieczenia organizacyjne

W celu ochrony danych osobowych stosuje sie nastepujgce zabezpieczenia organizacyjne:

. Zostata opracowana i wdrozona Polityka Ochrony Danych Osobowych oraz Regulamin

postepowania z danymi osobowymi.

. Przetwarzania danych osobowych zostajg dopuszczone wytgcznie osoby posiadajgce wazne

upowaznienia do ich przetwarzania.

Prowadzona jest ewidencja oséb posiadajacych upowaznienia do przetwarzania danych
osobowych.

Osoby posiadajgce upowaznienia zostaty przeszkolone lub zaznajomione w zakresie ochrony
danych osobowych i zabezpieczen systemu informatycznego co zostato odnotowane w zatgczniku

nr 16.

. Osoby posiadajgce upowaznienia ztozyly oswiadczenie o zachowaniu poufnosci przetwarzanych

danych osobowych — zatacznik nr 4.

. Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do zachowania ich

w tajemnicy — zatgcznik nr 4.

Przetwarzanie danych osobowych odbywa sie w warunkach zabezpieczajacych dane osobowe
przed dostepem osdb nieupowaznionych.

Przebywanie oséb nieupowaznionych w obszarze przetwarzania jest mozliwe tylko w obecnosci

0s6b upowaznionych oraz w warunkach zapewniajgcych bezpieczeristwo danych osobowych.

. Stosuje sie pisemne umowy powierzenia przetwarzania danych przy wspdtpracy

z podwykonawcami przetwarzajgcymi dane osobowe.

Zabezpieczenia fizyczne
W celu ochrony danych osobowych stosuje sie nastepujgce zabezpieczenia fizyczne:

1.
2.
3.

Polityka kluczy i szczegdtowy opis postepowania z nimi - opisany w dziale Polityka Kluczy.
Drzwi do pomieszczen stanowigcych obszar przetwarzania sg zamykane na klucz (polityka kluczy).
Dane osobowe w wersji papierowej sg przechowywane w meblach lub pomieszczeniach

zamykanych na klucz (polityka kluczy).

. W obszarze przetwarzania jest dostepna niszczarka dokumentéw klasy co najmniej P4.

Klucze, kody dostepu lub inne zabezpieczenia do obszaréw przetwarzania sy wydane
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pracownikom przetwarzajgcym dane w okreslonym obszarze przetwarzania. Kluczy nie mozna
udostepniac innym pracownikom czy osobom niepowofanym!
6. Szczegétowa lista wydanych kluczy do obszaréw przetwarzania i odpowiedzialnych za nie

pracownikéw znajduje sie w zatgczniku nr 11 i 11a (lista kluczy wydawanych doraznie).

Polityka kluczy
1. Ogdlne zasady.

Polityka kluczy obejmuje pomieszczenia obszaréw przetwarzania danych osobowych uzytkowane
przez SP2 w Sanoku, w ktérych przetwarzane sg dane osobowe,

a) lista lokalizacji obszaréw przetwarzania danych osobowych SP2 w Sanoku znajduje sie
w zatgczniku nr 23,

b) harmonogram pracy obszaréw przetwarzania danych osobowych SP2 w Sanoku
wyszczegolniony jest w zataczniku nr 22,

c) dostep do pomieszczen bedacych obszarami przetwarzania danych osobowych mozliwy jest
wyltgcznie poprzez drzwi wyznaczone do tego przez ADO. Wszystkie pozostate drzwi
umozliwiajgce dostep do tych pomieszczern powinny by¢ trwale zamkniete na klucz. Zabrania
sie otwierania tych drzwi przez pracownikéw bez zgody ADO,

d) klucze zapasowe przechowywane sg w okreslonym przez ADO bezpiecznym miejscu.

2. Nadawanie upowaznien.

a) upowaznienia do pobierania kluczy do pomieszczen bedgcych obszarami przetwarzania danych
maja wylacznie osoby upowazinione przez ADO. Obejmujg one takie dostep do tych
pomieszczen poza godzinami pracy,

b) udzielenie/anulowanie upowaznienia wymaga wprowadzenia osoby do ewidencji,
prowadzonej w postaci zatgcznika nr 11 oraz zatacznika 1la (lista kluczy wydawanych
doraznie).

3. Wydawanie i zdawanie kluczy w trybie normalnym.

a) klucze do pomieszczen bedacych obszarami przetwarzania danych wydawane zostaty
wyznaczonym pracownikom, za pobraniem, przez ADO, klucze do tych pomieszczen pozostajg
pod osobistym nadzorem osdb upowaznionych,

b) klucze do pomieszczen bedgcych obszarami przetwarzania danych wydane zostaty za
pobraniem przez ADO. Klucze do tych pomieszczen pozostajg pod osobistym nadzorem oséb
upowaznionych,

¢) klucze do pomieszczenr szczegdlnie chronionych (archiwum), wydawane s za pobraniem

u ADO, klucze do pomieszczen szczegdlnie chronionych pozostajg pod osobistym nadzorem
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0sO6b upowaznionych, dostep do tych pomieszczed oséb trzecich odbywa sie pod Scistym
nadzorem(!),

d) pracownicy upowaznieni zobowigzani sg do odnotowania pobrania i zdania kluczy — zatacznik
nr 11 lub 11a.

4. Wydawanie i zdawanie kluczy w trybie nadzwyczajnym

a) wydawanie kluczy zapasowych upowaznionym pracownikom moze odbywaé sie tylko
w uzasadnionych sytuacjach oraz przypadkach awaryjnych za zgodg ADO,

b) klucze zapasowe po ich wykorzystaniu nalezy niezwtocznie zwrdci¢ do ADO.

5. Biezgce postepowanie w trakcie dnia pracy:

a) klucze stuzace do zabezpieczenia biurek i szaf muszg by¢ jednoznacznie opisane,

b) klucze pozostajg pod nadzorem pracownikow, ktdrzy ponosza petng odpowiedzialnosé za ich
nalezyte zabezpieczenie,

c) zabrania sie pozostawiania kluczy w biurkach i szafach podczas chwilowej nieobecnosci oséb
upowaznionych w pomieszczeniu,

d) po zakonczeniu pracy, klucze stuigce do zabezpieczenia biurek i szaf muszg byc
przechowywane we wskazanym przez ADO odpowiednio zabezpieczonym miejscu, klucz
zbiorczy jest zabezpieczony w okreslonym przez ADO bezpiecznym miejscu,

e) Po zakonczeniu pracy, pracownicy sg zobowigzani do:

e wylaczenia i zabezpieczenia urzadzen elektronicznych oraz elektrycznych,
e wytgczenia oswietlenia,
e zabezpieczenia i zamkniecia okien i drzwi
e ewentualnie aktywacji alarmu
e za przestrzeganie w/w zasad biezgcych odpowiadajg pracownicy.
6. Naruszenie zasad polityki kluczy moze spowodowad wyciggniecie nastepujgcych konsekwencji:
a) poniesienie odpowiedzialno$ci wynikajacych z art. 52 kodeksu pracy,*

b) poniesienie odpowiedzialnosci wynikajacych z art. 363 § 1. kodeksu cywilnego.”

Zabezpieczenia sprzetowe

W celu ochrony danych osobowych stosuje sie zabezpieczenia sprzetowe infrastruktury

1 Art. 52. § 1. Pracodawca moze rozwigzaé umowe o prace bez wypowiedzenia z winy pracownika w razie:1) ciezkiego naruszenia przez
pracownika podstawowych obowigzkéw pracowniczych, 2) popetnienia przez pracownika w czasie trwania umowy o prace przestepstwa, ktére
uniemozliwia dalsze zatrudnianie go na zajmowanym stanowisku, jezeli przestepstwo jest oczywiste lub zostato stwierdzone prawomocnym
wyrokiem(')

% Art. 363. § 1. Naprawienie szkody powinno nastgpié, wedtug wyboru poszkodowanego, badz przez przywrdcenie stanu poprzedniego, badz
przez zaptate odpowiedniej sumy pienieznej. dla zobowigzanego nadmierne trudnosci lub koszty, $wiadczenia w pienigdzu( )
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informatycznej i telekomunikacyjnej opisane w dziale Instrukcja dotyczaca sposobu zarzadzania

systemem informatycznym.

Instrukcja dotyczgca sposobu zarzadzania systemem informatycznym (Instrukcja
zarzadzania bezpieczenstwem informacji)

Zasady zabezpieczania systemu informatycznego, sprzetu, danych i oprogramowania
Uwzgledniajac kategorie przetwarzanych danych osobowych, podtgczenie sprzetu informatycznego
do sieci teleinformatycznej, oraz zagrozenia, wprowadza sie w SP2 w Sanoku wysoki poziom

bezpieczenstwa w systemie informatycznym stuzgcym do przetwarzania danych osobowych.

1. Kontroli podlega dostep do pomieszczen, w ktérych znajduje sie sprzet komputerowy, w celu
zabezpieczenia sprzetu oraz danych osobowych i oprogramowania przed ich wykorzystaniem lub
zniszczeniem przez osoby trzecie. Pomieszczenia, w ktérych znajduje sie sprzet komputerowy
stuzagcy do przetwarzania danych osobowych wyposazone sg w solidne zamki. Ostatni
z pracownikéw, ktdry opuszcza pomieszczenie ma obowigzek zamkng¢ drzwi na klucz! Ponadto
prowadzi sie pisemng ewidencje wydanych kluczy do pomieszczen - zatacznik nr 11 i 11a.

2. Komputery, w ktérych znajdujg sie dane osobowe muszg byé wyposazone w agregaty awaryjne
(UPS) na wypadek wahan napiecia w sieci energetycznej w celu prawidtowego zamkniecia
wszystkich aplikacji i bezpiecznego wytgczenia komputera, a w przypadku laptopédw w sprawne
baterie.

3. Kopie przyrostowe danych zawartych w systemie tworzy sie raz dziennie, a kopie catosciowe raz
na miesigc. Kopia catosciowa tworzona jest przez ADO/ASI lub uprawnionego uzytkownika,
a nastepnie zabezpieczona przez ADO/ASI w bezpiecznym miejscu.

4. Pracownikow SP2 w Sanoku obowigzuje bezwzgledny zakaz wynoszenia ptyt lub innych
nosnikdw z oprogramowaniem lub innymi danymi poza teren siedziby jednostki i jej komdrek
organizacyjnych, chyba ze zgode na takg czynnos$¢ wyrazi ADO.

5. Dopuszcza sie, za zgodg ADO, instalowania programéw zawierajgcych dane osobowe na
komputerach przenosnych. Musi on jednak posiada¢ zainstalowane mechanizmy ochronne oraz
kompleksowe oprogramowanie antywirusowe. Ponadto uzytkownik takiego komputera musi
zostaé¢ zaznajomiony przez ADO/IOD (jesli zostat powotany) z wszelkimi zagrozeniami oraz
dochowac wszelkiej starannosci, aby zapobiec kradziezy jego komputera przenosnego — patrz:
Regulamin uzytkowania komputeréw przenosnych.

6. Urzadzenia, dyski lub inne nosniki informacji przeznaczone do:
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a) likwidacji - pozbawia sie danych poprzez formatowanie oraz fizyczne uszkodzenie,
uniemozliwiajgce ich odczytanie,
b) przekazania - pozbawia sie zapisu zawierajgcego dane osobowe,
c) naprawy - pozbawia sie zapisu danych osobowych lub naprawia pod nadzorem ADO/ASI, lub
osoby do tego upowaznionej przez ADO.
7. Na stanowiskach pracy, na ktérych przetwarzane sg dane osobowe ekrany monitoréw powinny
by¢ ustawione w sposéb uniemozliwiajacy osobom trzecim wglad w wyswietlane informacje.
8. W razie przerwania pracy stosuje sie "wygaszacz ekranu" zabezpieczony hastem. Czas aktywacji
wygaszacza okreslony zostat w Regulaminie.
9. Kazdy z komputerdow zabezpieczony jest hastem dostepu do systemu operacyjnego, sktadajgcym
sie z co najmniej o$miu znakdéw zawierajgcych wielkie i mate litery, cyfry i znaki specjalne. Kazdy

z pracownikdw ma obowigzek comiesiecznej zmiany hasta dostepu do komputera.

Polityka haset

1. Wszystkie komputery, w tym laptopy i serwer sg zabezpieczone hastem.

2. Kazdy uprawniony uzytkownik loguje sie do systemu za pomocg hasta do swojego konta na
poziomie zabezpieczen okreslonym przez ADO jako wysoki (hasto zbudowano z o$miu znakéw,
w tym duze i mate litery, cyfry, znaki specjalne).

2. Zmiana hasta do systemu nastepuje nie rzadziej, niz co 30 dni oraz niezwtocznie w przypadku
podejrzenia, ze hasto mogto zostac ujawnione.

3. Jezeli zmiany hasta nie wymusza system, wéwczas do zmiany hasta zobowigzany jest uzytkownik.

4. Uzytkownik systemu w trakcie pracy w aplikacji moze zmienic¢ swoje hasto.

5. Hasta nie mogg by¢ powszechnie uzywanymi stowami. W szczegdlnosci nie nalezy jako haset
wykorzystywac: dat, imion, nazwisk, inicjatéw, numerdéw rejestracyjnych samochoddéw, numerow
telefondéw.

6. Uzytkownik zobowigzuje sie do zachowania hasta w poufnosci, nawet po utracie przez nie
waznosci.

7. Zabronione jest zapisywanie haset w sposéb jawny oraz przekazywanie ich innym osobom.

0o

. Powyisza polityka haset obejmuje réwniez stazystéw, wolontariuszy, praktykantdw, uczniéw

przetwarzajacych dane w SP2 w Sanoku.

Zasady bezpiecznego uzytkowania sprzetu stacjonarnego IT
1. Sprzet IT stuzacy do przetwarzania zbioru danych osobowych sktada sie z komputerdw, laptopow,

drukarek.

29



Polityka Ochrony Danych Osobowych

Uzytkownik zobowigzany jest korzystaé ze sprzetu IT w sposéb zgodny z jego przeznaczeniem
i chroni¢ go przed jakimkolwiek zniszczeniem lub uszkodzeniem.

Uzytkownik zobowigzany jest do zabezpieczenia sprzetu IT przed dostepem o0séb
nieupowaznionych, a w szczegdlnosci ochronie podlega zawarto$é ekrandw monitoréw.
Uzytkownik ma obowigzek natychmiast zgtosi¢ zagubienie, utrate lub zniszczenie powierzonego

mu sprzetu IT.

. Samowolne otwieranie (demontaz) sprzetu IT, instalowanie dodatkowych urzadzen (np. twardych

dyskéw, pamieci) lub podtaczanie jakichkolwiek niezatwierdzonych przez ADO urzadzen do

systemu informatycznego jest zabronione.

Zasady korzystania z oprogramowania

1.

Uzytkownik zobowigzuje sie do korzystania wytgcznie z oprogramowania z zachowaniem ochrony
praw autorskich.

Uzytkownik nie ma prawa kopiowaé oprogramowania zainstalowanego na sprzecie IT przez ADO
na swoje wtasne potrzeby, ani na potrzeby oséb trzecich.

Instalowanie jakiegokolwiek oprogramowania na sprzecie IT moze by¢ dokonane wytacznie przez
ADO, lub osobe przez niego upowazniong.

Uzytkownicy nie majg prawa bez zgody ADO/ASI do instalowania ani uzywania oprogramowania
innego, niz przekazane lub udostepnione im przez ADO/ASI. Zakaz dotyczy miedzy innymi
instalacji oprogramowania z zakupionych ptyt CD, programdw scigganych ze stron internetowych,
a takze odpowiadania na samoczynnie pojawiajace sie reklamy internetowe.

Uzytkownicy nie majg prawa do zmiany parametréw systemu, ktére mogg by¢ zmienione tylko

przez ADO/ASI, lub osobe przez ADO upowazniona.

. W przypadku naruszenia ktéregokolwiek z powyzszych postanowiert ADO ma prawo niezwtocznie

i bez uprzedzenia usunga¢ nielegalne lub niewtasciwie zainstalowane oprogramowanie.

Zasady korzystania z Internetu

1.
2.

Uzytkownik zobowigzany jest do korzystania z Internetu w celach stuzbowych.

Zabrania sie zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programéw
nielegalnych oraz plikéw pobranych z niewiadomego Zrddta. Pliki takie powinny by¢ sSciggane
tylko za kazdorazowg zgodg ADO/ASI i tylko w uzasadnionych przypadkach.

Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu.

Zabrania sie wchodzenia na strony, na ktdrych prezentowane sg informacje o charakterze

przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo (moze sie tam
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10.

11.

12.

13.

znajdowac szkodliwe oprogramowanie infekujgce w sposdéb automatyczny system operacyjny
komputera).

Nie nalezy w opcjach przegladarki internetowej witgczaé opcji autouzupetniania formularzy
i zapamietywania haset.

W przypadku korzystania z szyfrowanego potgczenia przez przegladarke, nalezy zwracaé uwage
na pojawienie sie odpowiedniej ikonki (ktédka) oraz adresu WWW rozpoczynajgcego sie fraza
"https:”.

Nalezy zachowa¢ szczegblng ostroznos¢ w przypadku zgdania lub prosby podania koddw, PIN-
ow, numerdw kart pfatniczych przez Internet. Szczegélnie tyczy sie to zgdania podania takich
informacji przez rzekomy bank.

Uzytkownicy nie mogg takze korzystac¢ z Internetu dla celéw prywatnych, chyba, ze za zgoda
ADO i powinno by¢ ono ograniczone do niezbednego minimum.

Korzystanie z Internetu dla celdw prywatnych nie moze wptywacé na jakosc¢ i ilosé swiadczonej
przez uzytkownika pracy oraz na prawidtowe i rzetelne wykonywanie przez niego obowigzkéw
stuzbowych, a takze na wydajnos¢ systemu informatycznego pracodawcy.

Przy korzystaniu z Internetu, Uzytkownicy majg obowigzek przestrzega¢ prawa wiasnosci
przemystowej i prawa autorskiego.

W zakresie dozwolonym przepisami prawa, ADO zastrzega sobie prawo kontrolowania sposobu
korzystania przez uzytkownika z Internetu pod katem wyzej opisanych zasad.

Ponadto, w uzasadnionym zakresie, ADO zastrzega sobie prawo kontroli czasu spedzanego przez
uzytkownika w Internecie.

Pracodawca moze réwniez blokowac dostep do niektdrych tresci dostepnych przez Internet.

Zasady korzystania z poczty elektronicznej

1.

Przesytanie danych osobowych z uzyciem maila moze odbywa¢é sie tylko przez osoby do tego
upowaznione przez ADO.

W przypadku przesytania danych osobowych poza SP2 w Sanoku nalezy wykorzystywac
mechanizmy kryptograficzne (hastowanie wysytanych plikdow, profil zaufany, certyfikat
kwalifikowany).

W przypadku zabezpieczenia plikdw hastem, obowigzuje minimum 8 znakéw: duze i mate litery
i cyfry lub znaki specjalne a hasto nalezy przesta¢c odrebnym mailem lub inng metoda, np.
telefonicznie lub SMS-em.

Uzytkownicy powinni zwracac¢ szczegdlng uwage na poprawnosc¢ adresu odbiorcy dokumentu.
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10.

11.

12.

13.

14.

15.

16.

Zaleca sie, aby uzytkownik podczas przesytania danych osobowych mailem zawart w tresci
prosbe o potwierdzenie otrzymania i zapoznania sie z informacjg przez adresata.

Nie nalezy otwiera¢ zatacznikéw (plikdw) w mailach nadestanych przez nieznanego nadawce lub
podejrzanych zatgcznikdéw nadanych przez znanego nadawce.

Uzytkownicy nie mogg rozsytaé za posrednictwem maila informacji o zagrozeniach dla systemu
informatycznego, ,faicuszkdow szczescia", itp.

Uzytkownicy nie powinni rozsyta¢ maili zawierajacych zatgczniki o duzym rozmiarze.
Uzytkownicy powinni okresowo kasowac niepotrzebne maile w poczcie stuzbowe;j.

Podczas wysytania maili do wielu adresatdow jednoczesnie, nalezy uzy¢é metody , Ukryte do
wiadomosci — UDW” (funkcja poczty elektronicznej umozliwiajgca wysytanie wiadomosci do
wielu odbiorcow tak, by nie widzieli nawzajem swoich adreséw).

Mail jest przeznaczony do wykonywania obowigzkéw stuzbowych.

Uzytkownicy nie majg prawa korzysta¢ z maila dla celdow prywatnych, chyba, ze za zgodg ADO,
wyltgcznie okazjonalnie i powinno by¢ to ograniczone do niezbednego minimum.

Korzystanie z maila dla celéw prywatnych nie moze wptywac na jakos¢ i ilos¢ Swiadczonej przez
uzytkownika pracy oraz na prawidtowe i rzetelne wykonywanie przez niego obowigzkéw
stuzbowych.

Przy korzystaniu z maila, uzytkownicy majg obowigzek przestrzega¢ prawa wtasnosci
przemystowej i prawa autorskiego.

Uzytkownicy nie majg prawa korzysta¢ z maila w celu rozpowszechniania tresci o charakterze
obrazliwym, niemoralnym lub niestosownym wobec powszechnie obowigzujacych zasad
postepowania.

Uzytkownik bez zgody ADO nie ma prawa wysyta¢ wiadomosci zawierajagcych dane osobowe

dotyczace Pracodawcy, jego pracownikéw, klientéw, dostawcow lub kontrahentow.

Ochrona antywirusowa

Celem procedury jest zabezpieczenie systemow informatycznych przed szkodliwym

oprogramowaniem (np. typu robaki, wirusy, konie trojanskie, rootkity) oraz nieautoryzowanym

dostepem do systemoéw przetwarzajgcych dane osobowe.

Uzytkownicy zobowigzani s3 do skanowania plikdw wprowadzanych z zewnetrznych nosnikéw
programem antywirusowym.
Na komputerach i laptopach zainstalowany zostat system antywirusowy, a pracownicy zostali

przeszkolenie z jego obstugi, zatgcznik nr 17.
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3. Zakazane jest wytgczanie systemu antywirusowego podczas pracy systemu informatycznego
przetwarzajgcego dane osobowe.

4. System antywirusowy zapewnia ochrone: systemu operacyjnego, przechowywanych plikdw,
poczty wychodzacej i przychodzacej.

5. Aktualizacja definicji wiruséw odbywa sie automatycznie przez program antywirusowy.

Zabezpieczenie systemu przed nieuprawnionym dostepem

Stosowane zabezpieczenia majg na celu zabezpieczenie systemodw informatycznych przed
nieautoryzowanym dostepem do sieci lokalnej np. przez programy szpiegujgce, hackerow.
1. Za zaplanowanie, konfigurowanie, aktywowanie specjalistycznego oprogramowania
monitorujgcego wymiane danych na styku sieci lokalnej i sieci rozlegtej odpowiada ADO/ASI.
Stosowany jest Firewall.
Zastosowano mechanizmy kontroli dostepu do sieci.

Sie¢ bezprzewodowsg jest odpowiednio zabezpieczona.

v ok W N

Dopuszcza sie mozliwos¢ przytaczenia sieci internetowej do systemu, w ktérym przetwarzane sg

dane osobowe pod nastepujgcymi warunkami:

a) na kazdym stanowisku komputerowym musi by¢ zainstalowane oprogramowanie
antywirusowe,

b) kazdy e-mail wptywajgcy do jednostki musi by¢ sprawdzony pod katem wystepowania
Wwirusow,

c) zabrania sie uzywania no$nikdw niewiadomego pochodzenia bez wczesniejszego sprawdzenia
ich programem antywirusowym, ktérego dokonuje uzytkownik zamierzajacy go uzyg,

d) zabrania sie pobierania z Internetu plikéw niewiadomego pochodzenia oraz odczytywania
zatgcznikdw poczty elektronicznej bez wczesniejszego sprawdzenia ich programem
antywirusowym.

1. Kazdy uzytkownik systemu musi zosta¢ przeszkolony z obstugi programu antywirusowego, co
poswiadcza stosownym podpisem, zgodnie z zatgcznikiem nr 17 do niniejszej polityki
bezpieczenstwa.

2. ADO/ASI przeprowadza cykliczne kontrole antywirusowe na wszystkich komputerach systemu.

3. Uzytkownicy systemu s3g odpowiedzialni za nieudostepnianie stanowisk pracy osobom

postronnym.

Procedury wykonywania przegladéw i konserwacji systeméw oraz nosnikéw informacji stuzacych
do przetwarzania danych osobowych

1. Procedury naprawy sprzetu komputerowego:
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a) naprawa sprzetu komputerowego uzytkowanego w systemie moze odbywaé sie w siedzibie
SP2 w Sanoku i dokonywa¢ jej moze jedynie wyznaczony pracownik, lub wyspecjalizowana
firma informatyczna. Czynnosci te muszg by¢é wykonywane w obecnosci ADO/ASI, lub innego
upowaznionego przez ADO uzytkownika systemu,

b) naprawa sprzetu komputerowego uzytkowanego w systemie poza siedzibg biura musi zostac
poprzedzona usunieciem z twardego dysku wszelkich baz danych, rejestrow i zbioréw
zawierajgcych dane o charakterze osobowym. ADO/ASI lub wyznaczony pracownik
odpowiedzialny jest za stworzenie kopii tej bazy, ktdra jest przechowywana przez ADO/ASI
w bezpiecznym miejscu. Po powrocie z serwisu sprzetu komputerowego, bazy danych, rejestry,
zbiory sg ponownie instalowane.

2. Procedura przegladu systemu:
a) przegladu systemu dokonuje ADO/ASI
b) czynnosci przeglagdowe wykonywane przez firme zewnetrzng muszg odbywac sie w obecnosci

ADO, ASI, lub innego upowaznionego przez niego pracownika.

Postepowanie z elektronicznymi nosnikami zawierajagcymi dane osobowe
1. Elektroniczne nosniki, to: twarde dyski, wymienne twarde dyski, zewnetrzne twarde dyski,

pendrive, ptyty CD, DVD, pamieci typu Flash.

2. Kazdy nosnik powinien zosta¢ opisany w sposéb jednoznacznie go identyfikujgcy. Wykaz
elektronicznych nosnikéw znajduje sie w zatgczniku nr 26.

3. Uzytkownicy nie moga wynosi¢ poza obszary przetwarzania wymiennych elektronicznych
nosnikow informacji z zapisanymi danymi osobowymi bez zgody ADO.

4. Dane osobowe wynoszone poza organizacje muszg by¢ zaszyfrowane.

5. W przypadku uszkodzenia lub zuzycia no$nika zawierajgcego dane osobowe, nalezy dokona¢ jego
fizycznego zniszczenia lub trwatego usuniecia znajdujacych sie na nim danych.

6. Przekazywanie nosnikow z danymi osobowymi powinno by¢ przeprowadzane z uwzglednieniem
zasad bezpieczenstwa. Adresat powinien zosta¢ powiadomiony o przesytce, zas nadawca
powinien sporzadzi¢ kopie przesytanych danych. Adresat powinien powiadomi¢ nadawce
o otrzymaniu przesyitki. Jezeli nadawca nie otrzymat potwierdzenia, zas adresat twierdzi, ze nie
otrzymat przesytki, uzytkownik bedacy nadawcg powinien poinformowac o zaistniatej sytuacji

ADO/IOD (jesli zostat powotany).

Procedura przechowywania no$nikow danych osobowych w wersji papierowej i elektronicznej:
1. Nosniki danych osobowych takie jak:

b) laptop
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c) telefon komdrkowy/smartfon

d) pendrive/karta pamieci

e) zewnetrzny dysk twardy

f) ptytka CD/DVD/BR

g) wydruki papierowe

sg przechowywane w sposéb uniemozliwiajgcy dostep do nich oséb nie upowaznionych jak
i zabezpieczajgcy je przed uszkodzeniem spowodowanym np.: zalaniem, spaleniem, stopieniem,
etc.

2. Osoby upowaznione sg zobowigzane do trwatego niszczenia/kasowania danych osobowych po
ustaniu celu ich przetwarzania.

3. Zabrania sie wynoszenia danych osobowych poza obszar przetwarzania bez zgody ADO,
a w przypadku otrzymania takiej zgody zapewnienia co najmniej takich samych warunkdéw
bezpieczenstwa przetwarzania danych osobowych jakie obowigzujg w obszarze przetwarzania.

4. Dane osobowe wysytane drogg elektroniczng poza obszar przetwarzania muszg by¢ zabezpieczone
hastem lub szyfrowane.

5. W sytuacji przekazywania nosnikow z danymi osobowymi poza obszar organizacji nalezy stosowac
nastepujace zasady bezpieczenstwa:

a) adresat powinien zosta¢ powiadomiony o przesyice,

b) nadawca powinien sporzadzi¢ kopie przesytanych danych,

c) dane przed wystaniem powinny zosta¢ zaszyfrowane a hasto podane adresatowi inng droga,
d) adresat powinien powiadomi¢ nadawce o otrzymaniu przesytki.

7. Uzytkownicy sg zobowigzani do niezwtocznego i trwatego usuwania/kasowania danych osobowych
z no$nikdw informacji po ustaniu powodu ich przechowywania (chyba, ze z powodu odrebnych
przepiséw nalezy je zachowac na dtuzej).

8. Podlegajace likwidacji uszkodzone lub przestarzate nosniki, a w szczegdlnosci twarde dyski
z danymi osobowymi sg komisyjnie niszczone w sposéb fizyczny w/g zatgcznika nr 27.

9. Nosniki informacji zamontowane w sprzecie IT, a w szczegdlnosci twarde dyski z danymi
osobowymi powinny by¢ wymontowane lub wyczyszczone specjalistycznym oprogramowaniem,
zanim zostang przekazane poza obszar organizacji (np. sprzedaz lub darowizna komputeréw

stacjonarnych / laptopdéw)

Zabezpieczenie dokumentéw i wydrukow
1. Dokumenty i wydruki trwate z danymi osobowymi przechowuje sie w archiwum lub

w zabezpieczonych fizycznie pomieszczeniach, biurkach i szafach.
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Pracownicy s zobowigzani do zabezpieczania dokumentéw (np. zamkniecie pomieszczen,
zamykanie dokumentéw na klucz w szafach, biurkach) przed dostepem oséb nieupowaznionych
podczas swojej nieobecnosci w pomieszczeniach lub po zakoriczeniu pracy (tzw. polityka czystego

biurka).

. Zabrania sie pozostawiania wydrukow oraz ksero na drukarkach, skanerach i kserokopiarkach bez

nadzoru.
Pracownicy sg zobowigzani do niszczenia dokumentéw i tymczasowych wydrukédw w niszczarkach

niezwtocznie po ustaniu celu ich przetwarzania.

. Za zapewnienie bezpieczenstwa dokumentéw i wydrukéw odpowiedzialni sg wszyscy pracownicy.

Postepowanie z danymi osobowymi w wersji papierowej

1.

Za bezpieczenstwo dokumentéw i wydrukéw zawierajacych dane osobowe odpowiedzialne sg
osoby upowaznione (uzytkownicy).

Dokumenty i wydruki zawierajgce dane osobowe przechowuje sie w pomieszczeniach
zabezpieczonych fizycznie przed dostepem osdb nieupowaznionych.

Uzytkownicy sg zobowigzani do stosowania ,polityki czystego biurka”. Polega ona na
zabezpieczaniu dokumentéw np. w szafach, biurkach, pomieszczeniach przed kradziezg lub
wgladem osdéb nieupowaznionych.

Uzytkownicy zobowigzani sg do przewozenia dokumentéw w sposéb zapobiegajacy ich kradziezy,
zagubieniu lub utracie.

Uzytkownicy zobowigzani s3 do niszczenia dokumentéow i tymczasowych wydrukéw

w niszczarkach niezwtocznie po ustaniu celu ich przetwarzania.

Regulamin uzytkowania komputeréw przenosnych

1.

Kazdy Uzytkownik komputera przenosnego winien zapoznac¢ sie z Regulaminem uzytkowania
komputerdw przenosnych.

W przypadku przechowywania na komputerze przenosnym danych osobowych lub stanowigcych
tajemnice SP2 w Sanoku, uzytkownik zobowigzany jest do ich przechowywania na dysku
szyfrowanym, zabezpieczonym co najmniej 8 znakowym hastem (duze, mate litery, znaki
specjalne i cyfry).

Na komputerach przenosnych przeznaczonych do zewnetrznych prezentacji multimedialnych nie
powinny, o ile jest to mozliwe, znajdowac sie dane osobowe lub stanowigce tajemnice SP2 w
Sanoku. W przypadku kradziezy lub zgubienia komputera przenosnego, Uzytkownik powinien
natychmiast powiadomi¢ o tym ADO, zaznaczajac jednoczesnie, jakiego rodzaju dane byty na

tym urzadzeniu przechowywane.
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4. Uzytkownik zobowigzany jest do zabezpieczenia komputera przeno$nego w czasie transportu,

a w szczegdlnosci:

1. zaleca sie przenoszenie go w specjalnym futerale,

2. zabrania sie pozostawiania komputera przenosnego w samochodzie podczas postoju
w miejscu publicznym bez nadzoru,

3. podczas jazdy samochodem zaleca sie przechowywanie komputera przenosnego pod
siedzeniem kierowcy. Zabrania sie przewozenia go np. na siedzeniach, co moze skutkowac
kradziezg na skrzyzowaniach, przejsciach dla pieszych lub w korkach.

5. W przypadku, gdy komputer przenosny pozostawiony jest w miejscu dostepnym dla osdéb
nieupowaznionych, Uzytkownik jest zobowigzany do stosowania kabla zabezpieczajgcego.

W szczegdblnosci dotyczy to zabezpieczenia komputera na stanowisku pracy, podczas konferencji,

prezentacji, szkolen, targdw itp.

6. W przypadku pozostawiania komputeréw przenosnych w biurze zaleca sie umieszczanie ich po
zakonczeniu pracy w zamykanych szafkach.

7. Uzytkownik komputera przenos$nego jest zobowigzany do regularnego tworzenia kopii
bezpieczenstwa danych na serwerze lub na okreslonych nosnikach (pendrive, CD, DVD). Nosniki

z takimi kopiami powinny by¢ przechowywane w bezpiecznym miejscu, z uwzglednieniem

ochrony przed dostepem osdb niepowotanych.

8. Pracujagc na komputerze przenosnym w miejscach publicznych i Srodkach transportu,

Uzytkownik zobowigzany jest chroni¢ wyswietlane na monitorze informacje przed wgladem

0s6b nieupowaznionych.

Zasady udostepniania danych

1. Dopuszcza sie przekazywanie danych osobowych, o ktérych mowa w art. 6 RODO podmiotom
i organom upowaznionym na podstawie odrebnych przepiséw.

2. Wzér wniosku o udostepnienie danych osobowych, o ktérych mowa w pkt. 1 stanowi zatacznik
nr 21.

3. ADO/IOD (jesli zostat powotany) zobowigzany jest do prowadzenia ewidencji udostepniania

danych osobowych ze zbioréw zgodnie z zatacznikiem nr 14.

Procedura postepowania w sytuacji naruszenia polityki bezpieczenstwa.

1. Kazda osoba przetwarzajaca dane osobowe, w przypadku podejrzenia naruszenia zabezpieczenia
danych osobowych, zobowigzana jest niezwtocznie powiadomi¢ o tym ADO i IOD (jesli zostat
powotany).

2. ADO/IOD (jesli zostat powotany) po otrzymaniu powiadomienia:
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a) sprawdza stan urzgdzen wykorzystywanych do przetwarzania danych osobowych,

b) sprawdza sposéb dziatania programoéw (w tym obecnos¢ wirusow komputerowych),

c) sprawdza jakos¢ komunikacji w sieci telekomunikacyjnej,

d) sprawdza zawartosc zbioru danych osobowych,

e) poddaje analizie metody pracy oséb upowaznionych do przetwarzania danych osobowych,

f) jesli incydent moze mieé¢ wptyw na naruszenie praw i wolnosci osoby fizycznej zgtasza fakt
zaistnienia incydentu do organu nadzorczego w terminie 72 godzin od powziecia informacji
o incydencie.
g) Jesli incydent dotyczy danych powierzonych przez innego ADO zgtasza fakt zaistnienia
incydentu wtasciwemu ADO w terminie do 24 godzin.
3. W przypadku stwierdzenia naruszenia zabezpieczen danych administrator:

b) podejmuje niezbedne dziatania majgce na celu uniemozliwienie dalszego ich naruszenia
(odtaczenie wadliwych urzadzen, zablokowanie dostepu do sieci telekomunikacyjnej,
programow oraz zbioréw danych itp.),

¢) w celu powstrzymania lub ograniczenia dostepu do danych osoby niepowotanej podejmuje
odpowiednie kroki poprzez: fizyczne odtgczenie urzadzen i segmentdw sieci, ktdre mogtyby
umozliwi¢ dostep do bazy danych osoby nieupowaznionej, wylogowanie uzytkownika
podejrzewanego o naruszenie zabezpieczenia ochrony danych, zmiane hasta na konto
administratora i uzytkownika, poprzez ktére uzyskano nielegalny dostep w celu unikniecia
ponownej proby wtamania,

d) zabezpiecza, utrwala wszelkie informacje i dokumenty moggce stanowi¢ pomoc przy
ustaleniu przyczyn naruszenia,

e) niezwtocznie przywraca prawidtowy stan dziatania systemu,

f) dokonuje analizy stanu zabezpieczen wraz z oszacowaniem rozmiaru szkdéd powstatych na
skutek naruszenia,

g) sporzadza szczegdtowy raport zawierajacy w szczegdlnosci: date i godzine otrzymania
informacji o naruszeniu, opis jego przebiegu, przyczyny oraz wnioski ze zdarzenia.

3. Raport, wraz z ewentualnymi zatgcznikami (kopie dowodéw dokumentujgcych naruszenie) ADO
dotacza do dokumentacji incydentu.

4. ADO/I0OD (jesli zostat powotany) podejmujg niezbedne dziatania w celu wyeliminowania naruszen
zabezpieczen danych w przysztosci, a w szczegdlnosci:

b) jezeli przyczyng zdarzenia byt stan techniczny urzadzenia, sposéb dziatania programu,
uaktywnienie sie wirusa komputerowego lub jakos¢ komunikacji w sieci telekomunikacyjnej,

niezwtocznie przeprowadza przeglady oraz konserwacje urzadzen i programow, ustala zrédto
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pochodzenia wirusa oraz wdraza skuteczniejsze zabezpieczenia antywirusowe, a w miare
potrzeby kontaktuje sie z dostawcg ustug telekomunikacyjnych,

c) jezeli przyczyng zdarzenia byly wadliwe metody pracy, btedy i zaniedbania osdb
zatrudnionych przy przetwarzaniu danych osobowych, przeprowadza sie dodatkowe kursy
i szkolenia oséb biorgcych udziat przy przetwarzaniu danych, a wobec oséb winnych
zaniedbann wnioskuje do administratora danych osobowych o wyciggniecie konsekwencji
przewidzianych prawem,

d) jezeli przyczyna zdarzenia jest sprzeczny z prawem czyn lub zachodzi takie podejrzenie,

zawiadamia organy $cigania.

Procedura rozpoczecia, zawieszenia i zakonczenia pracy wymagajacej przetwarzania danych

osobowych:

1. Osoba upowazniona loguje sie do systemu oraz programu informatycznego przetwarzajgcego
dane osobowe przy uzyciu loginu i hasta.

2. Osoba upowazniona jest zobowigzana do informowania ADO/IOD (jesli zostat powotany)
o nieautoryzowanych prdébach zalogowania do systemu lub programu, jezeli system lub program
takie zjawiska monitoruje.

3. Osoba upowazniona jest zobowigzana do uniemozliwienia wgladu w dane osobowe wyswietlane
na ekranie monitora lub w wersji papierowej osobom nieupowaznionym.

4. Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana w trakcie czasowego
opuszczenia miejsca pracy do uruchomienia wygaszacza ekranu chronionego hastem lub
wylogowania sie z systemu oraz usuniecia wydrukéw z danymi osobowymi z biurka.

5. Po zakorczeniu pracy osoba upowazniona jest zobowigzana do wylogowania sie lub wytgczenia
komputera oraz usuniecia z biurka wszelkich nosnikow zawierajacych dane osobowe jak

i zabezpieczenia pomieszczenia przed wtamaniem, zalanie, pozarem, etc.

Procedura tworzenia i przechowywania kopii zapasowych

1. Kopie zapasowg (przyrostowa, cato$ciowa) tworzy ADO/ASI — jesli zostat powotany, lub
upowaznieni pracownicy w sposéb opisany w pkt. 3 Zasad zabezpieczania sprzetu
informatycznego, danych i oprogramowania niniejszej instrukcji.

2. Kopie zapasowe danych osobowych w wersji elektronicznej mogg by¢ przechowywane na
zewnetrznym nosniku danych zabezpieczonym zgodnie z zabezpieczeniami organizacyjnymi
opisanymi w pkt. 3 Zasad zabezpieczania sprzetu informatycznego, danych i oprogramowania

niniejszej instrukcji.
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3. Osoba sporzadzajgca kopie zapasowe jest zobowigzana do ich oznaczenia oraz sprawdzenia
spojnosci danych i mozliwosci ich ponownego odtworzenia.

4. Po uptywie okresu przechowywania kopie zapasowe sg trwale niszczone lub anonimizowane.

Procedura wprowadzania i udostepniania danych osobowych podmiotom zewnetrznym:
1. Kazde wprowadzenie i udostepnienie danych osobowych musi by¢ dokonane zaréwno zgodnie
z RODO jak i niniejszym dokumentem oraz posiadaé podstawe prawna.
2. Prowadzi sie ewidencje udostepnianych danych, okreslajgcg w szczegdlnosci:
a. date udostepnienia,
b. nazwisko i imie osoby ktérej dane udostepniono (dokumentacja medyczna)
c. osoba, podmiot, ktéremu udostepniono dane,
d. sposdb udostepnienia,
e. zakres udostepnianych danych osobowych ktére zostaty udostepnione,

f. imie i nazwisko osoby, ktdrej zostaty udostepnione dane osobowe, nazwa uprawnionego organu lub

podmiotu,

g. imie i nazwisko pracownika, ktdry dane osobowe udostepnit

Procedury kontrolne oraz szkolenia pracownikéw:

1. Corocznie prowadzi sie kontrole przestrzegania obowigzujacych regut dotyczacych ochrony
danych osobowych.

2. Z kontroli sporzadza sie sprawozdanie, ktory jest podstawg do dokonania aktualizacji procedur
oraz niniejszego dokumentu.

3. Raz do roku przeprowadza sie szkolenie aktualizacyjne pracownikéw w zakresie ochrony danych
osobowych.

4. Kazdy pracownik przed otrzymaniem upowaznienia musi zostac przeszkolony.

5. Wszelka naprawa lub konserwacja sprzetu komputerowego zawierajgcego dane osobowe lub
pomieszczen stanowigcych obszar przetwarzania moze odbywad sie tylko pod nadzorem oséb

upowaznionych.

Postepowanie dyscyplinarne
1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego dokumentu

potraktowane beda jako ciezkie naruszenie obowigzkow pracowniczych. Wobec osoby, ktdra
w przypadku naruszenia zabezpieczen systemu informatycznego lub uzasadnionego domniemania
takiego naruszenia nie podjeta dziatania okreslonego w niniejszym dokumencie, a w szczegdlnosci

nie powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze, gdy nie

40



Polityka Ochrony Danych Osobowych
"

zrealizowata stosownego dziatania dokumentujgcego ten przypadek, mozna wszczgc
postepowanie dyscyplinarne.

2. Kara dyscyplinarna, orzeczona wobec osoby uchylajgcej sie od powiadomienia, nie wyklucza
odpowiedzialnosci karnej tej osoby oraz mozliwosci wniesienia wobec niej sprawy z powddztwa

cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

Instrukcja alarmowa

Instrukcja definiuje katalog zagrozen i incydentéw zagrazajgcych bezpieczernstwu danych
osobowych oraz opisuje sposdb reagowania na nie. Celem instrukcji jest minimalizacja skutkéw
wystgpienia incydentéw bezpieczeristwa, ograniczenie ryzyka powstania zagrozen i wystepowania
incydentdw w przysztosci.
1. Kazdy pracownik w przypadku stwierdzenia zagrozenia lub naruszenia ochrony danych

osobowych, zobowigzany jest poinformowac o tym fakcie ADO/IOD (jesli zostat powotany).

2. Do typowych zagrozen bezpieczenstwa danych osobowych naleza:

a) niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,

b) niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg i utratg
danych osobowych,

c) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np. niestosowanie
zasady czystego biurka/ekranu, ochrony haset, niezamykanie pomieszczen, szaf, biurek),

3. Do typowych incydentdw bezpieczenstwa danych osobowych naleza:

a) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata zasilania,
utrata facznosci),

b) zdarzenia losowe wewnetrzne (awarie serwera, komputeréow, twardych dyskéw,
oprogramowania, pomytki informatykdéw, uzytkownikéw, utrata/zagubienie danych),

c) umysine incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, $wiadome
zniszczenie dokumentdéw/danych, dziatanie wiruséw i innego szkodliwego oprogramowania),

4. W przypadku stwierdzenia wystgpienia zagrozenia, ADO/IOD (jesli zostat powotany) prowadzi
postepowanie wyjasniajgce w toku ktérego:
a) ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki,
b) dokumentuje prowadzone postepowania,
c) ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz wielko$¢ szkdd,

ktdre zaistniaty,

41



Polityka Ochrony Danych Osobowych

d) zabezpiecza ewentualne dowody,

e) ustala osoby odpowiedzialne za naruszenie,

f) podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody),

g) inicjuje dziatania dyscyplinarne,

h) wycigga wnioski i rekomenduje dziatania korygujgce zmierzajgce do eliminacji podobnych
incydentéw w przysztosci,

i) zgtasza fakt naruszenia ochrony danych osobowych organowi nadzorczemu w terminie do

72 godzin od stwierdzenia naruszenia

Procedura dziatan korygujacych i zapobiegawczych
1. Celem procedury jest uporzadkowanie i przedstawienie czynnosci zwigzanych z inicjowaniem oraz

realizacjg dziatan korygujacych i zapobiegawczych wynikajgcych z zaistnienia incydentéw
bezpieczenstwa lub zagrozen systemu ochrony danych osobowych.

2. Procedura dziatan korygujgcych i zapobiegawczych obejmuje wszystkie te procesy, w ktérych
incydenty bezpieczenstwa lub zagrozenia mogg wptynaé¢ na zgodnos¢ z wymaganiami RODO, jak
rowniez na poprawne funkcjonowanie systemu ochrony danych osobowych.

3. Osobg odpowiedzialng za nadzér nad procedurg jest ADO/IOD (jesli zostat powotany).

Definicje

1. Incydent - naruszenie bezpieczedstwa informacji ze wzgledu na poufnos¢, dostepnosé
i integralnosé.

2. Zagrozenie — potencjalna mozliwosé wystgpienia incydentu

3. Korekcja — dziatanie w celu wyeliminowania skutkéw incydentu.

4. Dziatanie korygujgce — jest to dziatanie przeprowadzane w celu wyeliminowania przyczyny
incydentu lub innej niepozgdanej sytuacji.

5. Dziatanie zapobiegawcze — jest to dziatanie, ktére nalezy przedsiewzigé, aby wyeliminowac
przyczyny zagrozenia lub innej potencjalnej sytuacji niepozadane;j.

6. Kontrola — systematyczna, niezalezna i udokumentowana ocena skutecznosci systemu ochrony

danych osobowych, na podstawie wymagan ustawowych, polityki ochrony danych.

Opis czynnosci
1. ADO (IOD jesli zostat powotany) jest odpowiedzialny za analize incydentow bezpieczenstwa lub

zagrozen ochrony danych osobowych. Typowymi zrédtami informacji o incydentach, zagrozeniach
lub stabosciach sa:
a) zgtoszenia od pracownikéw

b) wiedza ADO/IOD
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2.

5.

c) wyniki kontroli

W przypadku, gdy ADO (IOD jesli zostat powotany) stwierdzi konieczno$¢ podjecia dziatan
korygujacych lub zapobiegawczych, okresla: Zzrédto powstania incydentu lub zagrozenia, zakres
dziatan korygujacych lub zapobiegawczych, termin realizacji, osobe odpowiedzialng.

ADO (10D jesli zostat powotany) jest odpowiedzialny za nadzdr nad poprawnoscig i terminowoscia
wdrazanych dziatan korygujacych lub zapobiegawczych.

Po przeprowadzeniu dziatan korygujgcych lub zapobiegawczych, ADO (IOD jesli zostat powotany)
jest zobowigzany do oceny efektywnosci ich zastosowania.

Powyzsze czynnosci ADO (IOD jesli zostat powotany) rejestruje w pliku zatgcznik nr 9.

Kontrola systemu ochrony danych osobowych

1.

f)

Celem procedury jest uporzadkowanie i przedstawienie czynnos$ci zwigzanych z kontrolg stanu
bezpieczenstwa danych osobowych.

Procedura obejmuje wszystkie procesy organizacji, gdzie przestrzeganie zasad ochrony danych
osobowych jest wymagane.

Do kontroli stanu ochrony danych osobowych upowazniony jest ADO (IOD jesli zostat powotany).
Audyt moze tez zostac zlecony zewnetrznej firmie.

Kontroli podlegaja:

a) systemy informatyczne przetwarzajgce dane osobowe,

b) zabezpieczenia fizyczne,

c) zabezpieczenia organizacyjne,

d) bezpieczenstwo osobowe oraz zgodnosc¢ stanu faktycznego z wymaganiami RODO.

ADO (lOD jesli zostat powotany) lub firma zewnetrzna przygotowuje plan kontroli uwzgledniajac
zakres oraz potrzebne zasoby fizyczne, czasowe iosobowe. Kontrola powinna odby¢ sie co
najmniej raz na rok.

Kontrola przeprowadzana jest na podstawie audytu zgodnosci z RODO - zatgcznik nr 1.

Po dokonanej kontroli ADO (IOD jesli zostat powotany) lub zewnetrzna firma sporzadza raport
pokontrolny, zatacznik nr 19 — na jego podstawie ADO (10D jesli zostat powotany) inicjuje dziatania

korygujace lub zapobiegawcze.

Sprawozdanie roczne stanu systemu ochrony danych osobowych

1.

2.

Raz w roku ADO (IOD jesli zostat powotany) przygotowuje sprawozdanie roczne stanu
funkcjonowania systemu ochrony danych osobowych (audyt).

Sprawozdanie przygotowany jest w zatgczniku nr 18.
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Szkolenia pracownikow

1.

Kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym przetwarzajagcym
dane osobowe lub zbiorami danych osobowych w wersji papierowej winien byé poddany

przeszkoleniu lub zapoznany z politykg ochrony danych osobowych.

. Za przeprowadzenie szkolenia lub zapoznania politykg ochrony danych osobowych odpowiada

ADO (IOD jesli zostat powotany).

. Zakres szkolenia powinien obejmowac przepisy RODO, dokumentacje ochrony danych osobowych

(Regulamin) oraz zasady bezpieczenstwa systemu informatycznego obowigzujacg u ADO, a takze
zobowigzanie sie do ich przestrzegania. Szczegdtowy zakres szkolenia wraz z listg obecnosci
znajduje sie w zatgczniku nr 16.

Po szkoleniu lub po zapoznaniu sie z politykg ochrony danych osobowych, uzytkownik

zobowigzany jest do podpisania oswiadczenia o poufnosci - zatacznik nr 4.

. Dokument ten jest przechowywany w aktach osobowych uzytkownikéw lub w dokumentacji

ochrony danych osobowych i stanowi podstawe do podejmowania dziatan w celu nadania
pracownikom uprawnien do korzystania z systemu informatycznego przetwarzajacego dane

osobowe.
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Rozdziat IV Procedury zapewniajgce bezpieczenstwo danych osobowych

Procedura nadawania uprawnien do przetwarzania danych osobowych:

1. Kazdy uzytkownik systemu przed przystgpieniem do przetwarzania danych osobowych musi

zapoznac sie z nastepujgcymi dokumentami:

a) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1), zatgcznik 28,

b) Regulaminem ochrony danych osobowych przetwarzanych w systemach informatycznych.

. Zapoznanie sie z powyzszymi dokumentami uzytkownik systemu potwierdza wtasnorecznym
podpisem na o$wiadczeniu, ktérego wzér stanowi zatacznik nr 16.

. Upowaznienia do przetwarzania danych osobowych nadaje ADO.

. Przetwarzania danych osobowych moze dokonywaé jedynie uzytkownik systemu upowazniony
przez ADO. Wzér upowaznienia stanowi zatgcznik nr 3.

. Przed nadaniem upowaznienia do przetwarzania danych osobowych pracownik zostaje
przeszkolony w zakresie ich ochrony oraz zapoznana z zasadami bezpieczenAstwa systemu
informatycznego.

. Osoba posiadajgca upowaznienie do przetwarzania danych osobowych podpisata oswiadczenie
o zachowaniu poufnosci danych osobowych do ktérych ma dostep - zatgcznik nr 4.

. Przyznanie uprawnien w zakresie dostepu do systemu informatycznego polega na wprowadzeniu
do systemu przez ADO/ASI dla kazdego uzytkownika systemu unikalnego identyfikatora ze
wskazaniem zakresu dostepnych danych i operacji. Hasto jest zmieniane pétautomatycznie lub
manualnie co 30 dni przez osoby upowaznione.

. Hasto pierwszego logowania w systemie ustanawia ADO/ASI. Kazdy uzytkownik systemu
informatycznego ma obowigzek dokona¢ jego zmiany na indywidualne, osmioznakowe hasto
zawierajgce wielkie i mate litery oraz cyfry i znaki specjalne.

. Osoba upowazniona zobowigzuje sie do zachowania w poufnosci hasta dostepu do danych

osobowych oraz jego natychmiastowej zmiany w przypadku ujawnienia.

10. Zabronione jest przechowywanie hasta w sposdb jawny lub przekazywania go innym osobom.
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Odpowiedzialnos¢.

1.

Uzytkownik systemu ma prawo do wykonywania tylko tych czynnosci, do ktérych zostat
upowazniony.

Uzytkownik systemu ponosi wszelkg odpowiedzialno$¢ za wszystkie operacje wykonane przy
uzyciu jego identyfikatora i hasta dostepu z wyjgtkiem sytuacji, kiedy ADO uzyje hasta
uzytkownika podczas jego nieobecnosci. ADO ma obowigzek sporzadzi¢ z tego zdarzenia protokodt,
z ktérym zostaje zapoznany uzytkownik systemu, ktérego hasto zostato uzyte. Po zapoznaniu sie
z protokotem, uzytkownik systemu ma obowigzek dokona¢ natychmiastowej zmiany hasta
dostepu i przekazac je ADO.

Wszelkie przekroczenia lub jakiekolwiek préby przekroczenia przyznanych uprawnien, traktowane
bedg jako naruszenie podstawowych obowigzkdw pracowniczych.

ADO moze odebra¢ uprawnienia pracownikowi z podaniem daty oraz przyczyny odebrania
uprawnien.

Hasto oraz uprawnienia uzytkownika systemu, ktéry je utracit, nalezy niezwtocznie wyrejestrowadé
z systemu informatycznego. Wyrejestrowania z systemu dokonuje ADO/ASI.

Uzytkownik systemu zatrudniony przy przetwarzaniu danych osobowych zobowigzany jest do
zachowania ich w poufnosci oraz dotozenia wszelkich staran, aby dane osobowe nie zostaty

przekazane osobom nieuprawnionym.

Rejestr uzytkownikow.

1.

ADO (IOD jesli zostat powotany) jest zobowigzany do prowadzenia i ochrony rejestru
uzytkownikow i ich uprawniei w systemie informatycznym.

Rejestr musi odzwierciedla¢ aktualny stan systemu w zakresie uzytkownikdéw i ich uprawnien.
Rejestr - zatacznik nr 2 - zawiera:

a) imie i nazwisko uzytkownika,

b) identyfikator uzytkownika,

c) zakres uprawnienia,

d) date nadania uprawnien,

e) date odebrania uprawnien,

f) przyczyne odebrania uprawnien,

g) podpis ADO.
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Rozdziat V Postanowienia koncowe

1. Polityka Ochrony Danych Osobowych jest dokumentem wewnetrznym i nie mozie by¢
udostepniania osobom postronnym w zadnej formie.

2. Wszelkie procedury i zasady opisane w niniejszym dokumencie sg przestrzegane przez osoby
upowaznione do przetwarzania danych osobowych ze szczegélnym uwzglednieniem dobra oséb
ktérych dane te dotycza.

3. Powierzenie przetwarzania danych osobowych podmiotowi zewnetrznemu moze byé dokonanie
jedynie w drodze umowy zawartej na piSmie z zastrzezeniem, iz podmiot ten spetnia co najmniej
takie same warunki bezpieczenstwa przetwarzania danych osobowych jak SP2 w Sanoku, -
zatacznik nr 20.

4. ADO/IOD jest zobowigzany zapoznac z trescig Polityki Ochrony Danych Osobowych kazdego
pracownika przetwarzajgcego dane osobowe w SP2 w Sanoku.

5. Wszystkie regulacje dotyczgce systemodw informatycznych, okreslone w Polityce Ochrony Danych
Osobowych dotyczg réwniez przetwarzania danych osobowych w bazach prowadzonych
w jakiejkolwiek innej formie.

6. Uzytkownicy zobowigzani sg do stosowania przy przetwarzaniu danych osobowych postanowien
zawartych w niniejszej Polityce Ochrony Danych Osobowych.

7. Przypadki nieuzasadnionego zaniechania obowigzkédw wynikajgcych z niniejszego dokumentu
potraktowane bedg jako ciezkie naruszenie obowigzkdéw pracowniczych.

8. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego w niniejszym
dokumencie, a w szczegdlnosci nie powiadomita ADO/IOD (jesli zostat powotany) mozna wszczac
postepowanie dyscyplinarne.

9. Kara dyscyplinarna orzeczona wobec osoby uchylajacej sie od powiadomienia nie wyklucza
odpowiedzialnosci zgodnie z RODO oraz mozliwosci wniesienia wobec niej sprawy z powddztwa
cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

10. W sprawach nieuregulowanych w niniejszej Polityce Ochrony Danych Osobowych majg
zastosowanie przepisy Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z227.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych

osobowych
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i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1).
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